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Capitoulul 1: Notiuni Introductive

Introducere

airOS v5.5 — ultima versiune a interfetei de configurare
airOS furnizata de Ubiquiti Network™. airOS v5.5 ofera
noi facilitati, ca:

» Suport pentru Retele Virtuale Multiple (VLAN)
 Facilitate Dynamic Access Control List (ACL)

« Autentificare la Distanta Dial-In User Service
(RADIUS) si autentificare dupa MAC (Media Access
Control) -

» Suport airSync

» Suport airMAX "™ pentru alte aparate existente

- 2

Nota: Pentru compatibilitate, aparatele existente
“—  sau 802.11 a/b/g trebuie sa foloseasca firmware
cu suport airMAX (cum ar fi airOS firmware
v4.0). Aparatele existente vor functiona ca si
clienti airMAX din seria M setate ca AP airMAX.

 Latimi de banda personalizate
* Functionalitate DHCP relay

» Suport Universal Plug and Play (UPnP)
* Versiune Linux kernel actualizata

airOS este un sistem de operare avansat cu ca-
pabilitati wireless puternice, functii de routare si o
interfata simpla si intuitiva.

Acest ghid descrie sistemul de operare airOS versiunea
5.5, folosit de toate produsele din seria M.

A1 Ubiquiti Networks, Inc.
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semare:
pessvors:

Produse Suportate

airOS v5.5 suporta noile versiuni ale produselor din
seria M:

Rocket™M

Rocket™M GPS
NanoStation™M/NanoStation loco™M
NanoBridge™M

Bullet™M

PicoStation™M

PowerBridge™M

airGrid™Mm

WispStation™M

Modurile de retea airOS v5.5

airOS suporta urmatoarele moduri de retea:

Conexiune transparenta Layer 2
Router
SOHO Router

Moduri Wireless airOS v5.5

airOS suporta urmatoarele moduri wireless:

Access Point
Station / Client
AP-Repeater

WA,


http://www.ubnt.com/rocketm
http://www.ubnt.com/rocketmgps
http://www.ubnt.com/nanostationm
http://www.ubnt.com/nanobridge
http://www.ubnt.com/bulletm
http://www.ubnt.com/picostationm
http://www.ubnt.com/powerbridgem
http://www.ubnt.com/airgrid
http://www.ubnt.com/wispstationm5
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Cerinte de Sistem

* Microsoft Windows XP, Windows Vista, Windows
7, Linux, sau Mac OS X

+ Java Runtime Environment 1.6 (sau mai nou)

» Browser Web : Mozilla Firefox, Apple Safari, Goo-

gle Chrome, sau Microsoft Internet Explorer 8 (sau
mai nou)

Notiuni de baza

Pentru a accesa configurarile airOS, indepliniti urmatorii
pasi:

1. Configurati adaptorul Ethernet cu o adresa IP statica

192.168.1.x din subretea (de examplu, adresa IP:
192.168.1.100 si masca de retea: 255.255.255.0).

2. Porniti browser-ul Web. Introduceti IP-ul implicit
addresei de pe aparatul dumneavoastra in campul de
adresa. Apasati Enter (PC) sau Return (Mac).

Device Default IP Address

airRouter 192.168.1.1

Other Devices | 192.168.1.20

De exemplu, introduceti 192.168.1.1 pentru a accesa

aparatul airRouter.

® 006

(<> ||+ ©192.168.1.1

3. La prima logare, pe ecran vor aparea Conditiile de
folosinta. Introduceti ubnt in cdmpurile Username si
Password, apoi selectati tara si limba dorita. Bifati casu-
ta | agree to these terms of use, apoi apasati Login.

This Ubiquil radio device must be profossionall instaled. Properly instaled shiokded
s
the installers responsiity to follow kocal country reguiations including operation within
legal frequency channels, output power, and Dynamic Frequency Selecton (DFS)
requirements.
ules. For further information, please vist ww ubet.cor.

() 1agree to these terms of use.

4. Dupa prima logare, va aparea fereastra standard
de logare. Introduceti ubnt in campurile Username
si Password, apoi apasati Login.

A Ubiquiti Networks, Inc.

Capitolul 1: Notiuni Introductive

Verificarea Produsului

Incepand cu modelele introduse in 2012, airOS va verifica
daca produsul este original sau contrafacut.

Tnainte de 2012

Pentru modelele introduse Tnainte de 2012, airOS NU va
afisa nici un logo in coltul din stanga jos al ecranului.

Dupa 2012

Incepand cu modelele introduse in 2012, airOS va afisa
logo-ul Genuine Product in coltul din stanga jos al ecranului.

- sewuine < paovuct)

In cazul unui produs contraficut se va afisa un avertis-
ment. Referitor la aceste produse, contactati Ubiquiti la
support@ubnt.com.

COUNTERFEIT WARNING

Navigarea

Interfata airOS contine 7 meniuri principale, fiecare
setand un anumit aspect al aparatului:

* Logo-ul Ubiquiti “Meniul Logo Ubiquiti” (pagina
4) controleaza tehnologiile specifice Ubiquiti, ca
airMAX, airView, airSelect si airSync (numai
aparatele din seria GPS).

Nota: Implicit aparatele pentru interior, ca
7| airRouter, nu vor afisa meniul logo Ubiquiti.
Totusi puteti activa acest meniu prin
accesarea: System tab > Miscellaneous >
airMAX Technology Features. Pentru mai
multe informatii cititi “Miscellaneous” (pagina

55).
* Main The “Meniul Main” (pagina 10) afiseaza

statusul, statisticile si link-urile pentru
monitorizarea retelei.

Jlllmzﬂg
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Wireless “Meniul Wireless” (pagina 18) afiseaza
setarile wireless de baza, ca: modul de wireless,
numele retelei (SSID), modul 802.11, canalul si
frecventa, puterea de transmisie si securitatea
wireless.

Network Tn “Meniul Network” (pagina 25) se
configureaza modul de retea, setarile IP; aliating mode;
aliasurile IP, retelele VLAN; filtrarea de pachete, setarile
de bridging si rutele statice; si setarile de traffic shaping.

Advanced “Meniul Advanced” (pagina 47)
furnizeaza setari wireless mai precise (advanced
wireless settings, advanced Ethernet settings si
signal LED thresholds).

Services “Meniul Services” (pagina 50) configureaza
serviciile pentru managementul sistemului: Ping
Watchdog, Simple Network Management Protocol
(SNMP), servers (Web, SSH, telnet), Network Time
Protocol (NTP) client, Dynamic Domain Name System
(DDNS) client, system log si device discovery.

System “Meniul System” (pagina 54) se afla setarile
pentru intretinerea sistemului (administrator account
management, location management, device
customization, firmware update si configuration
backup). De aici puteti schimba limba interfetei Web.

Fiecare pagina contine si uneltele pentru
administrarea si monitorizarea retelei:

“Align Antenna” pagina 57

“Site Survey” pagina 58

“Discovery” pagina 58

«

‘Ping” pagina 58
“Traceroute” pagina 58

“Speed Test” pagina 59

“airView” pagina 59

A1 Ubiquiti Networks, Inc.
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Capitolul 2: Meniul Ubiquiti Logo

roched s

airMAX Settings

Capitolul 2: Meniul Ubiquiti Logo

0S

airView

aitMAX: 4 Enable
Long Range PtP Link Mode: [?] [

airSelect

airSelect: |_J Enable

airSync

Enable airSync: @
Mode: | Master
Port:
Timing Override:
Down Siot:

Up Slot:

Meniul Ubiquiti logo afiseaza setarile pentru a porni,
lansa si modifica functiile specifice Ubiquiti, cum ar fi:

airMAX ™" Ofers performante wireless superioare, mai
multi clienti Access Point (AP) si latentad redusa.

airSelect’ Schimba canalul wireless in
mod dinamic pentru a evita interferentele.
airView'" Analizor de spectru oferit de Ubiquiti.

. ™ . . o . e
airSync  Sincronizeaza transmisiile aparatelor
din seria GPS pentru eliminarea interferentelor de
transmisie.

Nota: Implicit aparatele pentru interior, ca airRouter,

nu vor afisa meniul logo Ubiquiti. Totusi puteti

activa acest meniu prin accesarea: System tab >
Miscellaneous > airMAX Technology Features.
Pentru mai multe informatii cititi “Miscellaneous”

(pagina 55).

Change Pentru a salva sau testa setarile apasati Change.

Apare un mesaj nou cu trei optiuni:

Apply Pentru salvarea setarilor apasati Apply.

Test Pentru a testa setarile fara a salva apasati Test.
Pentru a péastra setérile apasati Apply. Dacéa nu se apasa
Apply timp de 180 secunde (cronometrul este afisat),
atunci se revine la ultimele setari salvate.

Discard Pentru a renunta la setari apasati Discard.

A1 Ubiquiti Networks, Inc.

airView Port: 18888
J Launch airView

Change

© Copyright 2006-2012 Ubiquiti Networks, Inc.

Setarile airMAX

airMAX este tehnologie specifica Ubiquiti pentru sondare
Time Division Multiple Access (TDMA). airMAX
fmbunatateste performantele in structura Punct la Punct
(PtP) si Punct la Multipunct (PtMP) in mediile cu
interferente deoarece reduce latenta, mareste viteza de
transfer si ofera toleranta mai mare la interferenta.
Datoritd acestor avantaje, airMAX mareste si numarul
maxim de utilizatori care pot fi asociati unui AP care
foloseste airMAX.

airMAX atribuie intervale de timp pentru fiecare aparat
pentru a evita problema “hidden node”, care apare atunci
cand un nod este vizibil de catre AP, dar nu si de alte
noduri care comunica cu AP-ul original.

Pentru compatibilitate, aparatele existente sau 802.11 a/
b/g trebuie sa foloseasca firmware cu suport airMAX
(cum ar fi airOS firmware v4.0). Aparatele existente vor
functiona ca si clienti airMAX din seria M setate ca AP
airMAX.

: Nota: Pentru a suporta clienti existenti care folosesc
=—— airMAX, aparatele din seria M trebuie sa
foloseasca airOS v5.5 sau mai nou.

AU
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Setarile airMAX includ:

airMAX Settings

aitMAX: @ Enable
Long Range PtP Link Mode: [?] )

» airMAX (Disponibil numai in modul AP-Repeater sau
Access Point) Daca optiunea airMAX este bifata,
aparatul functioneaza in modul airMAX si accepta
conexiuni numai de la aparate airMAX.

Nota: Daca optiunea airMAX este bifata, la AP nu
se pot conecta aparate Wi-Fi standard ca laptop-
uri, tablete sau smartphone-uri.

Daca aparatul functioneaza in modul Station (Meniul
Wireless > Wireless Mode), aparatul va activa automat
optiunea airMAX cand se conecteaza la un AP airMAX.

* Long Range PtP Link Mode (Disponibil numai in
modul AP-Repeater sau Access Point) Setarea timpul
de confirmare (ACK) este limitata de specificatiile
hardware. Folositi aceasta optiune daca aveti un
singur client (PtP) si distanta link-ului depaseste
limitarile hardware ACK:

» 27 km sau 17 miles (modul 40 MHz)
* 51 km sau 32 miles (modul 20 MHz)

Daca folositi modul Long Range PtP Link Mode, atunci
optiunea Auto Adjust din meniul Advanced nu este
disponibila.

Daca aveti mai multi clienti atunci folositi setarile
automate. Activati optiunea Auto Adjust din meniul
Advanced (vezi "Advanced Wireless Settings”
pagina 47). Daca activati optiunea Auto Adjust, atunci
Long Range PtP Link Mode nu este disponibil.

« airMAX Priority (Disponibil numai in modul Station)
Defineste numarul intervalelor de timp alocat fiecarui
client. in mod implicit AP-ul aloc intervale de timp
egale pentru clienti. Totusi daca clientii sunt configurati
cu diferite prioritati, AP-ul va aloca timpi diferiti in functie
de prioritate.

A T-WNJ‘"""&;T—T—"'—"-m'"'~

alrMAX Settings Medium
.................................................................. Low

aifMAX Priority v None :]

Nota: Prioritatile airMAX functioneaza
numai cand sunt activi mai multi clienti.

Optiunile pentru airMAX Priority includ:
- High 4 intervale de timp (ratie 4:1)

- Medium 3 intervale de timp (ratie 3:1)
- Low 2 intervale de timp (ratie 2:1)

- None 1 interval de timp (Setare implicita pentru
clienti; ratie 1:1)

A Ubiquiti Networks, Inc.
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Clientii cu prioritate mai mare au acces la mai mult din
timpul AP-ului, oferind o viteza de transfer mai mare si o
latentd mai mica fata de alti clienti activi.

De exemplu daca exista 3 clienti cu prioritatile: 1 setat ca
None, 1 setat ca Medium si 1 setat ca High, clinetul cu
optiunea None va primi 1 interval de timp, clientul cu
optiunea Medium va primi 3 intervale de timp, iar clientul
cu optiunea High va primi 4 intervale de timp.

airSelect

Nota: Daca activati optiunea airSelect,
atunci airSync nu este disponibil.

(Disponibil numai in modul Access Point) airSelect este
o tehnologie care evita interferentele si creste viteza de
transfer. Schimba Tnh mod dinamic canalul wireless,
sarind periodic, la intervale definite de utilizator in
milisecunde (ms), la cel mai putin folosit canal din lista
(Frequency List, definita de utilizator). airSelect
urmareste nivelul de interferenta pentru fiecare canal
folosit, sarind in mod frecvent la canalele cu cele mai
mai mici interferente.

Optiunile airSelect includ:

airSelect

airSelect: 4 Enable
Frequency List: | Edit... |

Hop Interval: | 3000 miliseconds

Announce Count: |10

« airSelect Bifati pentru a activa airSelect. Cand
airSelect este activat, AP-ul si clientii asociati schimba
rapid intre frecvente pentru a evita interferentele.

» Frequency List Disponibil numai cand airSelect este
activat. Apasati Edit pentru a selecta frecventele
folosite de AP pentru airSelect. Frecventele
disponibile difera in functie de aparat.

* Hop Interval Disponibil numai cand airSelect este
activat. Durata (in milisecunde) pentru care AP-ul va
ramane pe o frecventa inainte de a se tranfera la alta.
Valoarea initiala este de 3000 ms.

* Announce Count Disponibil numai cand airSelect este
activat. Numarul de dati in care AP-ul anunta clientii
desapre informatiile urmatoarei schimbari (de exemplu
frecventa). De examplu, daca Hop Interval este setat de
la 10000 ms si Announce Count la 10, AP-ul va
transmite clientilor informatiile despre urmatoarea
schimbare la fiecare 1000 ms. Cu cat perioada intre
anunturi si salturi este mai mare, cu atat creste riscul
decalarii (salturile nu mai sunt sincronizate), de aceea
se recomanda pastrarea setarii Hop Interval la 100 ms
(sau ratia intre Announce Count si Hop Interval sa fie
1:100). Valoarea initiala este 10.

AU
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airView
Folositi airView Spectrum Analyzer pentru a analiza

zgomotul din spectrul radio si pentru a selecta frecventa
optima in cazul instalarii unui link PtP airMAX.

Optiunile airView includ:

airView

airView Port: 18888

| W
3 Launch airView

« airView Port Defineste portul TCP folosit de airView
pe aparat. Setarea implicita este 18888.

» Launch airView Exista doua cerinte de sistem
pentru folosirea airView Spectrum Analyzer:

» Sistemul dumneavoastra trebuie conectat la aparat
prin cablu deoarece dupa lansarea airView se vor
intrerupe toate conexiunile wireless.

» Pe sistem trebuie sa aveti instalat Java Runtime
Environment 1.6 (sau mai nou).

Apasati Launch airView pentru a folosi airView
Spectrum Analyzer. La prima folosinta va aparea
urmatoarea ferestra:

aifView Spectrum Analyzer

{24 Launch airView

Close this wind: iow

* Do NOT warn me about this in the future Bifati
casuta pentru a evita aceasta fereastra in viitor.

* Launch airView Apasati Launch airView pentru a
descarca fisierul Java Network Launch Protocol (jnlp) si
pentru a lansa aplicatia airView.

aifView Spectrum Analyzer

. Ubiquiti Networks, Inc.
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[eoco AirView Spectrum Analyzer |

File View Help
Device: Rocket M5 (0027220435C3) on ubnt://192.168.1.20:18888  Total RF Frames: 125 = FPS: 10.2

Fereastra Principala

[Device: Rocket M5 (0027220435C3) on ubnt://192.168.1.20:18888 _Total RF Frames: 125 _FPS: 10.2 Reset All Data ||

Device Afiseaza numele, adresa MAC (Media Access
Control) si adresa IP a aparatului care ruleaza airView.

Total RF Frames Afiseaza numarul total de cadre RF
(Radio Frequency) adunate de la pornirea sesiunii
airView sau de cand a fost apasat ultima data butonul
Reset All Data.

FPS Afiseaza numarul total de cadre pe secunda (FPS)
adunate de la pornirea sesiunii airView sau de cand a fost
apasat ultima data butonul Reset All Data.

Reset All Data Apasati pentru a reseta toate
informatiile adunate.Folositi aceasta optiune pentru a
analiza spectrul dintr-o alta locatie sau adresa.

Meniul File
Apasati Exit pentru a incheia sesiunea airView.
Meniul View

e O O

File Help

Devil v Enable Chart Panel 1 (top) X1

LELUE v Enable Chart Panel 2 (middle) 2
v Enable Chart Panel 3 (bottom) 3

Clear All Markers

4.
3.
3

2.

Preferences...

@
g
g
3
B

Enable Chart Panel 1 (top) Afiseaza utilizarea canalelor
(Waterfall) in panoul 1, in functie de optiunea selectata in
meniul Preferences. Acest grafic afiseaza in funtie de
timp energia colectata pentru fiecare frecventa de la
inceputul sesiunii airView.
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Enable Chart Panel 2 (middle) Afseaza graficul cu forma
de unda in panoul 2. Graficul arata semnatura RF a
zgomotului in functie de timp de la Tnceputul sesiunii
airView. Culoarea energiei indica amplitudinea. Culorile
reci reprezinta nivele mici de energie (albastru reprezinta
cel mai mic ninel) si culorile calde (galben, portocaliu sau
rosu) reprezinta nivele de energie mai mari.

Enable Chart Panel 3 (bottom) Afiseaza tabelul in
timp real (modul traditional de afisare) in panoul 3.
Energia (in dBm) este indicata in timp real in functie
de frecventa.

Nota: Energia este ratia dintre decibelii (dB)
—4 puterii masurate luata ca referinta fata de un
miliwatt (mW).
Clear All Markers Reseteaza toate marker-ele
anterioare. Un marker se creaza prin selectarea unui
punct, care corespunde unei frecvente n tabelul Real-
time.

Preferences Modifica setarile airView, pornind sau oprind
panouri sau urme, sau specificand intervalul de frecventa.

Preferences

Selectati View > Preferences pentru a afisa
fereastra cu preferintele airView Spectrum Analyzer.

6 00

File Help

|| Devii v Enable Chart Panel 1 (top) ol
LERLE v Enable Chart Panel 2 (middle) 2
)| v Enable Chart Panel 3 (bottom) 3

Clear All Markers

2 (minutes)

Preferences...

Charts

©® O O Preferences - AirView Spectrum Analyzer

Eﬁﬂ Realtime Traces

rChart Chooser
@ Enable top chart

(¢) Waterfall () Channel Usage
[QI Enable Waveform chart (middle)

(™ Enable Real-time chart (bottom)

| Ok | | Cancel |

A Ubiquiti Networks, Inc.
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Enable top chart Bifati pentru a porni panoul 1. Selectati
tipul de tabel afisat in panoul 1. Exista doua optiuni:

» Waterfall Este un grafic in functie de timp a energiei
colectate pe fiecare frecventa de la inceputul sesiunii
airView. Culoarea energiei indica amplitudinea.
Culorile reci reprezinta nivele mici de energie
(albastru reprezinta cel mai mic ninel) si culorile calde
(galben, portocaliu sau rosu) reprezinta nivele de
energie mai mari.

Legenda vederii Waterfall (coltul din dreapta sus)
furnizeaza un ghid al valorilor numerice asociate
culorilor in functie de nivelul de putere (in dBm).
Partea inferioara a legendei (stdnga) este intotdeauna
ajustata la limita inferioara a zgomotului, iar partea
superioara (dreapta) este setata la nivelul de putere
maxim detectat de la inceputul sesiunii airView.

» Channel Usage Pentru fiecare canal Wi-Fi, o bara
afiseaza procentajul relativ de aglomerare. Pentru
calcularea procentajului, airView Spectrum Analyzer
analizeaza atat popularitatea, cat si puterea energiei RF
a respectivului canal de la inceputul sesiunii airView.

Enable Waveform chart (middle) Bifati pentru a porni
panoul 2. Panoul afiseaza printr-un grafic in functie de
timp, semnatura zgomotului RF de la pornirea sesiunii
airView. Culoarea energiei indica amplitudinea. Culorile
reci reprezinta nivele mici de energie (albastru reprezinta
cel mai mic ninel) si culorile calde (galben, portocaliu sau
rosu) reprezinta nivele de energie mai mari.

Vederea spectrald va afisa starea stabila a semnaturii
energiei RF de-a lungul timpului intrun anumit mediu.

Enable Real-time chart (bottom) Bifati pentru a porni
panoul 3. Graficul afiseaza analizatorul de spectru
traditional, Tn care energia (in dBm) este afisata in timp
real in functie de frecventa. Sunt trei urme pentru aceasta
vedere:

» Current (Galben) Arata energia in timp real vazuta
de aparat in functie de frecventa.

» Average (Verde) Afiseaza energia medie in funtie
de frecventa.

* Maximum (Albastru) Afiseaza nivelul maxim de putere
in functie de frecventa.

LI AGRY
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Realtime Traces

©® O O Preferences - AirView Spectrum Analyzer

| Charts [EXEUINERICEN

Current Real-time Trace

™ Enable

Averages Trace

™ Enable [_] Shaded Area

rMaximum Power Levels Trace——— ———

™ Enable [_) Shaded Area

Frequency Range

| 5.725-5.825 (U-NII Upper Band) o

Start: 5725 End: 5825

| ok | [ Cancel |

Urmatoarele setari se aplica numai pentru graficul in timp
real:

Current Real-time Trace Bifati pentru a activa urma in
timp real. Cand este activata, conturul galben din graficul
Real-time reprezinta nivelul de putere in timp real in
functie de frecventa. Viteza de actualizare depinde de
FPS.

Averages Trace Bifati pentru a activa urma de medie.
Cand este activata, zona verde din graficul Real-time
afiseaza media nivelului de putere de la inceputul
sesiunii airView. Pentru a activa o zona verde umbrita,
bifati Shaded Area. Pentru a afisa numai un contur
verde, debifati Shaded Area.

Maximum Power Levels Trace Bifati pentru a activa urma
puterii maxime. Cand este activata, zona albastra din
graficul Real-time afiseaza nivelul puterii maxime de la
inceputul sesiunii airView. Pentru a activa o zona albastra
umbritd, bifati Shaded Area. Pentru a afisa numai un
contur albastru, debifati Shaded Area.

Frequency Range Selectati intervalul de frecvente care
va fi scanat din lista Frequency Range. Frecventele
disponibile difera in functie de aparat. Exista intervale
predefinite pentru cele mai populare benzi. Puteti
introduce si un interval personalizat; selectati Custom
Range din lista Frequency Range si introduceti valorile
dorite in cAmpurile Start si End.

Help

Apasati About pentru a vedea versiunea si numarul de
compilare a airView Spectrum Analyzer.

A Ubiquiti Networks, Inc.
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airSync (Numai seria GPS)

[ 2

"~ Nota: Daca activati optiunea airSync, atunci
.—] airSelect nu este disponibil.

(Disponibil numai in modul Access Point) airSync
(disponibil numai pentru aparatele din seria GPS)
sincronizeaza AP-urile airMAX cu un semnal satelit pentru
referinta de timp. Cand este activ, airSync elimina erorile
de receptie (RX) datorate interferentelor de transmisie.

— 7] Nota: Pentru afolosiairSync, toate statiile trebuie
- sa functioneze cu airOS v5.5 sau mai nou; altfel,
acestea nu se pot conecta la AP.

Va recomandam urmatoarele:

+ Sectoarele alaturate ar trebui sa foloseasca frecvente
diferite.

» Sectoarele spate n spate pot folosi aceeasi frecventa.

» Nu folositi aceeasi frecventa pentru toate AP-urile
din aceeasi locatie. Unele AP-uri dintr-o locatie pot
folosi aceeasi frecventa in functie de pozitionare.
Vedeti exemplele: Patru AP-uri si doua AP-uri.

» Numarul de frecvente folosite depinde de numarul de
AP-uri de pe un singur turn, deoarece un client se
poate deruta daca primeste semnale pe aceeasi
frecventa de la doua AP-uri diferite.

» Daca folositi mai mult de o frecventa, asigurativa ca
exista o separare de 20 MHz intre marginea
frecventelor. De exemplu: daca intervalul A se
sfarseste la 5815 MHz, atunci intervalul B poate
incepe la 5835 MHz sau mai mare.

Va oferim urmatoarele exemple:

» Patru AP-uri Folositi doua frecvente diferite. Setati
aceeasi frecventa pe AP-urile spate in spate (acesta
este un model ABAB). De exemplu, daca un client
este situat egal intre doua AP-uri (unul setat pe
frecventa A si celdlalt pe frecventa B), acesta va
receptiona semnalul numai de la AP-ul cu aceeasi
frecventa.

LI AGRY
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Trei AP-uri Setati frecvente diferite pentru fiecare AP
(acesta este un model ABC). De exemplu, daca un client
este situat egal intre doua AP-uri (unul setat pe frecventa
A si celalalt pe frecventa B), acesta va receptiona
semnalul numai de la AP-ul cu aceeasi frecventa. Daca un
alt client este situat egal intre o alta pereche de AP-uri
(unul setat pe frecventa B si celalalt pe frecventa C),
acesta va receptiona semnalul numai de la AP-ul cu
aceeasi frecventa.

X 7Y

« Doua AP-uri Setati aceeasi frecventa pe ambele AP-
uri spate in spate (acesta este un model AA).

_‘

Pentru a sincroniza mai multe AP-uri, acestea sunt cerintele:

* AP-ul principal trebuie sa aiba conectivitate IP (mai
precis UDP) cu AP-urile secundare.

» Toate AP-urile trebuie sa aiba semnal GPS activ.

« Trebuie sa configurati duratele de transmisie si receptie pe AP-ul
principal.

Dupa ce configurati aceste durate pe AP-ul principal,

acestea trebuie transmise catre toate AP-urile secundare.

Folosirea aceleasi durate de transmisie si receptie, permite

fiecarui AP sa determine cand sa transmita si cand sa

receptioneze.

Duratele sunt configurate in microsecunde (us) si specifica
perioada de timp in care AP-ul va transmite si va
receptiona. Setarea Down Slot specifica timpul de
descarcare (download) pentru clienti, in timp ce setarea Up
Slot specifica timpul de incarcare (upload).

Puteti sa va ganditi la timpii de descarcare si incarcare ca
la o ratie. Daca Down Slot este setat la 4000 us si Up Slot
setat la 2000 ps, atunci AP-ul aloca 66% [4000/
(4000+2000)] din timp pentru descarcare si 33% pentru
incarcare. In mod implicit, Down Slot este setat la 4000
Js, iar Up Slot este setat la 2000 ps.

A Ubiquiti Networks, Inc.
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Tn unele cazuri este necesara functia Timing Override,
in functie de traficul utilizatorilor. Daca clientii unui AP
descarca excesiv, mariti ratia intre Down Slots si Up
Slots.

Similar, daca un AP are clienti business si care au nevoie
de viteze mai mari de upload folositi o ratie egala Down
Slot/ Up Slot. n functie de modelul de trafic, ajustati ratia
Down Slot/Up Slot.

Optiunile airSync includ:

airSync

Enable airSync: 4
Mode: | Master
Port: [64250 |
Timing Override: @
Down Slot: W s

Up Slot: | 2000 [

« Enable airSync Bifati pentru a activa airSync.

* Mode Disponibil numai cand airSync este activ. Selectati
Master sau Slave in functie de modul in care este
configurat aparatul. Aparatul setat in mod Master se
sincronizeaza cu toti clientii setati in modul Slave.

» Port Disponibil numai cand airSync este activ. Implicit,
portul este 64250, dar aceasta se poate modifica.

« Timing Override (Master) Disponibil numai cand
airSync este activat pe AP-ul principal. Bifati casuta
pentru a activa Timing"] Override. Debifati casuta
pentru a dezactiva Timing[] Override si pentru a
reveni la setarile implicite.

- Down Slot Implicit este setat la 4000 ps.
- Up Slot Implicit este setat la 2000 ps.

» Master IP (Slave) Disponibil numai cand airSync este
activat pe AP-ul secundar. Introduceti adresa IP a AP-
ului principal.

" AU
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Capitolul 3: Meniul Main

roched W

Capitolul 3: Meniul Main

0S

Device Name:
Network Mode:
Wireless Mode:

SSID:

Security:

Version:

Uptime:

Date:
ChannelFreguency:
Channel Width:
Distance:

TX/RX Chains:

WLANO MAC
LANO MAC
LAN1 MAC

LANO / LAN1

Rocket M5 GPS AP MAC: 00:27:22:04:35:.C3
Bridge Connections: 0
Access Point WDS Noise Floor: -86 dBm

ubnt Transmit CCQ: -
none
v5.5-beta10.11506
00:52:10

2012-01-13 19:30:05
162/ 5810 MHz airSelect: Disabled
40 MHz (Upper)

airMAX:
airtMAX Quality: [
airMAX Capacity: [

airSync: 0 Peer(s)

2X2 GPS Signal Qualty: 90 %
00:27:22:04:35:C3 Latitude / Longitude: 33.787498/-117.862724
00:27:22:05:35:C3 Altitude: 30 m

02:27:22:05:35:C3

Unplugged / 100Mbps-Full

Throughput | Stations | Interfaces | ARP Table | Bridge Table | Routes | GPS Details | Log
WLANO LANO

Il RX: Obps
Il TX: Obps

100

Zg B RX: Obps
70 | Il TX: Obps
60
50
40
30
20
10
bps 0

B RX: 2.89kbps
B TX:6.91kbps

| Refresh

© Copyright 2006-2012 Ubiquiti Networks, Inc.

Device Name Arata numele sau identificatorul
aparatului, care poate fi schimbat. Numele aparatului

Meniul Main afiseaza rezumatul cu statusul link-ului,
setarile de baza curente (in functie de modul de
operare), informatiile si setarile despre retea si

statisticile despre trafic.

(cunoscut si ca numele host-ului) este afisat in
ecranele de inregistrare si de uneltele de descoperire.

Network Mode Afiseaza modul de operare in retea. airOS
suporta trei moduri de operare: Bridge, Router si SOHO
Router. Setarea implicita depinde de aparat. Configurati

Status Network Mode in meniul Network.
Wireless Mode Afiseaza modul de operare a interfetei
Status . . o . . .
wireless. airOS suporta trei moduri de operare: Station,
Device Name: Rocket M5 GPS APMAC: 00:27:22:04:35:C3 . . . v e .
Network Mode: Bridgo Connections: 0 Access Point si AP-Repeater. etarea implicita depinde de
Wireless Mode: Access Point WDS Noise Floor: -96 dBm " . . ~ . .
ssiD: ubnt Transmi ccQ: - aparat. Configurati Wireless Mode in meniul Wireless.
e o8 e - Daca este activat modul Station sau Access Point atunci se
o LD air! ualty: [ ] . . . . o
P oS00 aiMAX Capaciy: o poate selecta WDS (Wireless Distribution System) daca
ChannelFrequency: 16275810 MHz airSelect: Disabled este nevoie.
Charr;l\l/:mhf jSOMHz (Upper) arSync: 0 Peer(s) X . . .
X T ——— De asemenea, airOS suporta moqul airView (spectrum
WLANOMAC 00:27:22:04:35:C3 Lattude / Longiude: 33767498 -117.862724 analyzer), un mod temporar care intrerupe toate
LANOMAC 00:27:22:05:35:C3 Altitude: 30 m . . . A
UANTMAC 0227:22:05:35:C3 conexiunile wireless. Pentru a selecta modul airView,
SO e e T apasati Tools > airView sau Launch in m i
A~ Ubiquiti Networks, Inc. : lﬂ%
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Ubiquiti Logo. in timpul sesiunii airView, toate conexiunile
wireless vor fi intrerupte. inchideti fereastra airView, pentru
a reveni la modul wireless anterior. session. Orice aparat
din seria M poate opera intr-un singur mod in acelasi timp.
De exemplu, daca aparatul functioneaza in modul Access
Point, nu poate functiona in acelasi timp si in modul
Station.

SSID Afiseaza numele retelei wireless (SSID). Numele
retelei wireless depinde de modul wireless selectat:

» Tn modul Station mode, afiseaza SSID-ul AP-ului
cu care este asociat.

« Tn modul Access Point mode, afiseazd SSID-ul
aparatului, configurat in meniul Wireless.

Security Afiseaza metoda de securitate wireless
folosita. Daca este afisat None atunci securitatea este
dezactivata, totusi puteti folosi autentificarea RADIUS
MAC.

Version Afiseaza versiunea softului airOS.

Uptime Afiseaza timpul total de la ultimul reboot (cand
aparatul a fost pornit) sau ultima actualizare software.
Timpul este afisat in zile, ore, minute si secunde.

Date Afiseaza data si ora curenta, in formatul AN-LUNA-
ZI-ORA:MINUTE:SECUNDE. Data si ora sunt preluate de
la un server folosind protocolul NTP (Network Time
Protocol). Clientul NTP este activ in mod implicit Tn meniul
Services. Aparatul nu are ceas intern, de aceea data si
ora pot fi gresite daca clientul NTP este dezactivat sau
aparatul nu este conectat la internet.

Channel/Frequency Afiseaza numarul canalului si
frecventa corespunzatoare. Aparatul foloseste canalul si
frecventa specificata pentru a transmite si primii date.
Intervalele de canale si frecvente pot varia in functie de
reglementarile din fiecare tara.

Channel Width Afiseaza latimea de banda a canalului
folosit de aparat. airOS v5.5 suporta latime de banda de
2,3,5,8,10, 20, 25, 30, si 40 MHz; totusi, acestea pot
varia in functie de aparat. in modul Station setarea
implicita este Auto 20/40 MHz.

Distance Afiseaza distanta intre aparate in km si mile
pentru cadrele de confirmare (ACK). Modificarea
distantei va schimba si timpul de confirmare (ACK).
Setarea ACK specifica cat timp va astepta aparatul
confirmarea de receptionare a pachetului de la un alt
aparat, Tnainte de a concluziona ca a aparut o eroare si
de a retrimite pachetul. Puteti seta valoarea distantei din
meniul "Advanced Wireless Settings” pagina 47.
TX/RX Chains Afiseazd numarul de strimuri de date
independente pe care dispozitivul de transmite (TX) si
primeste (RX) in acelasi timp in cadrul unui canal.
Abilitatea este specifica aparatelor 802.11n care se
bazeaza pe tehnologia MIMO (Multiple-Input Multiple-
Output). Mai multe lanturi cresc semnificativ rata de
transfer. Numarul de lanturi folosit de aparatele
Ubiquiti depind de dispozitiv, deoarece fiecare lant TX/
RX necesita o antena separata.

. Ubiquiti Networks, Inc.
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Antenna (Aplicabil numai pentru NanoStationM900 loco)
Este afisat tipul de antena (Internal, External, sau External
+ Internal). Vedeti optiunile Antenna in meniul “Basic

Wireless Settings” pagina 18.

WLANO MAC Afiseaza adresa MAC a aparatului vazuta
pe reteaua wireless.

LANO MAC Afiseaza adresa MAC a aparatului vazuta
pe LAN.

LAN1T MAC Afiseaza adresa MAC a aparatului vazuta
pe interfata WAN. Aceasta este adresa MAC vazuta
pe internet.

LANO/LAN1 Indica statusul curent al conexiunii porturilor
WAN si LAN Ethernet. Poate indica daca un cablu a fost
deconectat sau nu exista conexiune Ethernet activa.

AP MAC Tn modul Access Point sau AP-Repeater,
afiseaza adresa MAC a aparatului. In modul Station,
afiseaza adresa MAC a AP-ului cu care este asociat.

Signal Strength (Disponibil numai in modul
Station) Afiseaza nivelul de semnal wireless
receptionat. Valoarea afisata coincide cu graficul.
Folositi unealta antenna alignment pentru a ajusta
pozitia aparatului pentru obtinerea unei conexiuni
mai bune. Antena clientului wireless trebuie
ajustata pentru obtinerea puterii de semnal maxim.
Puterea semnalului este masurata in dBm
(decibeli in referinta cu 1 miliwatt). Conversia este
definita ca dBm=10log10(P/1mW). Deci, 0 dBm
inseamna 1 mW si -72 dBm inseamna 0.0000006
mW.

Pentru un link stabil, se recomanda o putere a semnalului de
-80 dBm sau mai buna (-50 la -70 dBm).

Chain or Horizontal/Vertical or External/Internal (Vertical)
(Disponibil numai in modul Station) Afiseaza nivelul de
semnal wireless (in dBm) a fiecarui semnal. Aparatele
cu antena fixa afiseaza Horizontal/Vertical in loc de
Chain. Cand sunt afisate lanturi (chains), numarul de
lanturi difera in functie de aparat.

NanoStationM900 loco afiseaza External/Internal (Vertical)
daca optiunea Antenna din meniul Wireless este setat ca
External + Internal (2x2). Vedeti optiunea Antenna din
meniul “Basic Wireless Settings” pagina 18.

Connections (ADisponibil numai in modul
Access Point sau AP-Repeater) Afiseaza
numarul de clienti conectati la aparat.

Noise Floor Afiseaza valoarea curentd a zgomotului in
dBm (de la interferente) pe care aparatul o receptioneaza
pe frecventa de operare. airOS ia in considerare valoarea
Noise Flool in timp ce evalueaza calitatea semnalului
(Raportul semnal/Zgomot SNR, RSSI). Valoarea medie
depinde de puterea semnalului peste cea a Noise Floor.
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Transmit CCQ Afiseaza nivelul wireless CCQ (Client
Connection Quality). Nivelul are o valoare procentuala,
100% corespunzand unei conexiuni perfetce.

TX Rate/RX Rate (Disponibil numai Th modul Station)
Afiseaza rata actuald de transmisie (TX) si receptie
(RX).

airMAX Indica statusul airMAX. Daca airMAX este activ,
atunci aparatul va accepta doar clienti airMAX. De
asemenea, airMAX ofera functii avansate de
autodedectare a setarilor QoS (Quality of Service).

Nota: Pentru compatibilitate, aparatele existente
sau 802.11 a/ b/g trebuie sa foloseasca firmware
cu suport airMAX (cum ar fi airOS firmware v4.0).
Aparatele existente vor functiona ca si clienti
airMAX din seria M setate ca AP airMAX.

airMAX Priority Disponibil numai in modul Station cu airMAX
activ. Indica prioritatea airMAX setata in meniul Ubiquiti
logo. Implicit, toti clientii AP-ului au aceeasi prioritate.
Totusi daca clientii sunt configurati cu diferite prioritati,
AP-ul va seta timpii de transmisie/receptie in functie de
prioritate.

airMAX Quality Disponibil daca airMAX este activ. airMAX
Quality (AMQ) este bazat pe numarul de incercari si pe
calitatea conexiunii. Daca aceasta valoare este micé, este
posibil s& aveti interferente si trebuie s& schimbati
frecventa. Daca AMQ este peste 80% si nu observati nici
o problemd, atunci nu trebuie sa faceti nici o modificare.

airMAX Capacity Disponibil daca airMAX este activ. airMAX
Capacity (AMC) este bazat pe eficienta aparatului. De
exemplu, daca aveti un singur client cu o rata de transfer
mica sau folositi aparate 1x1 (ca Bullet sau airGrid)
impreuna cu clienti 2x2, atunci va folosi mai mult timp
(sloturi) pentru a trimite aceleasi date, reducand timpul
pentru alti clienti. Cu cat AMC este mai mic, cu atat AP-ul
este mai ineficient. Daca aveti un singur client, acest lucru
nu conteaza, dar in cazul mai multor clienti (mai mult de
30), atunci AMC devine foarte important si veti dori sa fie
cat mai mare posibil.

Daca va uitati la un client, AMC arata capacitatea teoretica
a acestuia, bazate pe ratele TX/RX si calitate. Procentajul
AMC este bazat pe care ar fi performata maxima in cazul
unei conexiuni perfecte. Clientii cu AMC slab pot afecta
negativ alti clienti, prin ocuparea timpului cu transmisii
lente. De exemplu, clientul A are viteza MCS 12 (78 Mbps)
din cauza semnalului slab. Clientul teoretic ar putea avea
viteza de MCS 15 (130 Mbps), deci AMC-ul este bazat pe
ratia intre rata curenta/rata maxima (78 Mbps divizat la 130
Mbps), adica 60%. In mod similar, un aparat 1x1 va avea
un AMC maxim de 50%, deoarece furnizeaza jumatate din
performanta 2x2. Daca va uitati la AP, atunci AMQ si AMC
sunt medii a valorilor tuturor clientilor.

Pentru a descoperii de ce aveti valorile migiMpe un AP,
cautati clientii slabi. Puteti folosi airControl = (recomandat)
sau puteti merge la fiecare client in parte. Incercati sa
folositi antene cu castig mai mare (pentru a permite rate de
transfer mai mari) sau treceti la un aparat 2x2 daca folositi
un aparat 1x1.

A Ubiquiti Networks, Inc.
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airSelect Indica statusul airSelect. Daca airSelect
este activ, atunci airSync nu este disponibil. Accesati
setarile airSelect in meniul Ubiquitil Logo >
airSelect.

Hop Interval Disponibil numai cand airSelect este activ.
Durata (in milisecunde) pentru care AP-ul va ramane pe
o frecventa inainte de a se tranfera la alta.

airSync (numai seria GPS) Indica statusul airSync. Daca
airSync este activ, airSelect nu este disponibil si aparatul
principal aratd numarul de clienti secundari cu airSync
activ. Accesati setarile airSync prin meniul Ubiquiti Logo
airSync.

GPS Signal Quality (nhumai seria GPS) Afiseaza
calitatea semnalului GPS in valoare procentuala pe o
scala 0-100%.

Latitude/Longitude (numai seria GPS) Bazat pe
pozitionare GPS, afiseaza latitudinea si longitudinea
aparatului. Daca apasati pe link, pozit,ionngea va fi
afisata in browser folosind Google Maps ~ (http://
maps.google.com).

Altitude (numai seria GPS) Bazata pe pozitionare
GPS, afiseaza altitudinea aparatului.

Monitor

Exista o varietate de unelte pentru monitorizare,
accesibile prin link-uri in meniul Main. Implicit, Tn meniul
Main, este afisat Throughput.

Monitor
Throughput | Stations | Interfaces | ARP Table | Bridge Table | Routes | GPS Details | Log
WLANO LANO
100
:g B RX: Obps 4 | Il RX: 5.00kbps
70 | EE TX: Obps 2|\l TX:8.15kbps
0 10
50 &
40 6
2 P AP WEEEP . VNS .
2 N
P 2
£ps 0 0
LANY

S| mm RX:Obps
70| TX: Obps

Refresh

Throughput afiseaza rata de transfer curenta pentru LAN
si WLAN in forma numerica si sub forma de grafic. Scala
se schimba dinamic (Bps, Kbps, Mbps) in functie de
media ratei de transfer. Statisticile se actualizeaza
automat.

Refresh Daca apar intarzieri de actualizare, apasati
Refresh pentru actualizarea manuala a statisticilor.

AU
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Stations

(Disponibil numai in modul Access Point sau
AP-Repeater) Submeniul afiseaza lista cu clientii
conectati la aparat.

Monitor

Throughput | Stations | Interfaces | DHCP Client | ARP Table | Routes | Port Forward | DHCP Leases | Log

Station MAC Device Name « Signal/Noise, dBm  Distance TXRX,Mbps  CCQ,% Connection Time  LastIP Action
00:15:6D:DB:E3:9F  Rocket M2 -711-93 0.4 miles (0.6 km) 0/0 - 00:01:34  192.168.1.20  kick

| Refresh

Sunt afisate urmatoarele informatii despre clienti:

Station MAC Afigseaza adresa MAC a clientului. Acesta
este un link care afiseaza informatii suplimentare despre
client.

Device Name Afiseazd numele clientului. Numele
aparatului client poate fi schimbat in meniul System.

Signal/Noise, dBm Valoarea Signal reprezinta
nivelul semnalului wireless receptionat si valoarea
Noise reprezinta nivelul de zgomot.

Distance (Disponibila daca setarea Auto Adjust este
activa in meniul Advanced Wireless tab > Advanced
Wireless Settings) Afiseaza distanta dintre aparate, in
kilometri si mile, pentru cadrele de confirmare (ACK). Cu
optiunea Auto Adjust activa, aparatul ajusteaza automat
valoarea timpului de confirmare, fara interventia
utilizatorului.

TX/RX, Mbps Valoarea TX afiseaza rata de transfer, in
Mbps, a ultimelor pachete transmise si valoarea RX
afiseaza rata de transfer, in Mbps, a ultimelor pachete
receptionate.

CCQ, % Evalueaza calitatea conexiunii clientului (CCQ).
Este o valoare procentuala, 100% corespunzéand unei
conexiuni perfecte.

Connection Time Afiseaza durata conexiunii pentru fiecare
client conectat la aparat, sub forma zile, ore, minute si
secunde.

Last IP Afiseaza ultima adresa IP a clientului.

Action Afiseaza optiunile disponibile pentru client. De
exemplu, apasati KicK pentru intreruperea conexiunii cu
clientul.

Refresh Pentru actualizarea informatiilor apasati Refresh.
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Detalii despre client
Cand apasati pe o adresa MAC, sunt afisate urmatoarele
informatii:

Station 00:15:6D:DB:E3:9F [1]

Device Name: Rocket M2 Negotiated Rate Last Signal, dBm

Connection Time: 00:00:41 MCS0 74
Signal Strength: -82 dBm MCS1 NIA
Noise Floor: -91 dBm MCS2 N/A
cca: - MCS3 N/A

airMAX Priority: Medium MCS4 NA
aifMAX Quality: 25% MCSs N/A
airfMAX Capacity: 2% MCS§ NA
Last IP: 192.168.1.20 MCS? NA

TX/RXRate: - /-

TX/RX Packets: 1/1

TX/RX Packet Rate, pps: 0/0
Bytes Transmitted: 131
Bytes Received: 113

| Kick | | Refresh | | Close |

+ Station Afiseaza adresa MAC a clientului.
+ Device Name Afiseaza numele clientului.

» Connection Time Afiseaza durata conexiunii pentru
fiecare client conectat la aparat, sub forma zile, ore,
minute si secunde.

» Signal Strength Afiseaza valoarea in dBm a ultimului
semnal wireless receptionat.

» Noise Floor Afiseaza valoarea curenta a zgomotului
in dBm (de la interferente) pe care aparatul o
receptioneaza pe frecventa de operare. airOS ia in
considerare valoarea Noise Flool in timp ce evalueaza
calitatea semnalului (Raportul semnal/Zgomot SNR,
RSSI). Valoarea medie depinde de puterea
semnalului peste cea a Noise Floor.

» Distance (Disponibila daca setarea Auto Adjust este
activa in meniul Advanced Wireless tab > Advanced
Wireless Settings) Afiseaza distanta dintre aparate, in
kilometri si mile, pentru cadrele de confirmare (ACK).
Cu optiunea Auto Adjust activa, aparatul ajusteaza
automat valoarea timpului de confirmare, fara
interventia utilizatorului.

» CCQ Valoarea reprezinta calitatea conexiunii cu AP-ul.
Evalueaza calitatea conexiunii clientului (CCQ). Este o
valoare procentuala, 100% corespunzand unei
conexiuni perfecte.

» airMAX Priority Prioritatea airMAX a clientului in
comparatie cu alti clienti.

» airMAX Quality Nivelul calitatii conexiunii airMAX
este bazat pe un nivel de 100% care corespunde
unei conexiuni perfecte.

» airMAX Capacity Este un indicator al nivelului de
operare comparativ cu capacitatea maxima. Un numar
mai mic indica o unitate care incetineste sistemul.

+ LastIP Afiseaza adresa IP a clientului.

« TX/RX Rate Afiseaza ratelele de transfer in Mbps a
ultimelor pachete transmise/receptionate.
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* TX/RX Packets Afiseazd numarul total de pachete
transmise si receptionate pe durata conexiunii.

« TX/RX Packet Rate, pps Afiseaza valoarea medie a
ratei pachetelor transmise si receptionate.

+ Bytes Transmitted Afiseaza cantitatea totala de
date (in bytes) transmis pe durata conexiunii.

+ Bytes Received Afiseaza cantitatea totala de date
(in bytes) receptionate pe durata conexiunii.

* Negotiated Rate/Last Signal, dBm Valorile reprezinta
nivelul semnalului wireless cu rata de transfer
corespunzatoare pachetelor de date receptionate recent.
Este afisat N/A daca nu s-au primit pachete cu
respectiva rata de transfer.

+ Kick Pentru intreruperea conexiunii cu clientul apasati Kick.
» Refresh Pentru actualizarea informatiilor apasati Refresh.
» Close Pentruinchiderea ferestrei apasati Close.

AP Information

(Disponibil numai in modul Station) In acest submeniu se
afiseaza informatiile despre AP-ul care este asociat
aparatului.

Monitor

Throughput | AP Information | Interfaces | ARP Table | Bridge Table | Routes | Log

Access Point 00:15:6D:5A:02:07

Device Name: airRouter Negotiated Rate Last Signal, dBm

Connection Time: 00:02:49 MCS0 N/A

Signal Strength: -81 dBm MCS1 N/A

Noise Floor: -89 dBm MCS2 N/A

cca: - MCS3 N/A

LastIP: 192.168.25.1 MCS4 N/A

TX/RX Rate: 6.5 Mbps /- MCSS N/A

TX/RX Packets: 40/591 MCS6 N/A

TX/RX Packet Rate, pps: 0/4 MCS7 N/A

Bytes Transmitted: 6751 (6.59 kBytes)
Bytes Received: 52275 (51.05 kBytes)

| Reconnect | | Refresh |

Access Point Afiseaza adresa MAC a AP-ului.
Device Name Afiseaza numele AP-ului.

Connection Time Afiseaza durata conexiunii cu AP-
ul, sub forma: zile, ore, minute si secunde.

Signal Strength Afiseaza valoarea in dBm a ultimului
semnal wireless receptionat.

Noise Floor Afiseaza valoarea curenta a zgomotului in
dBm (de la interferente) pe care aparatul o receptioneaza
pe frecventa de operare. airOS ia in considerare valoarea
Noise Flool in timp ce evalueaza calitatea semnalului
(Raportul semnal/Zgomot SNR, RSSI). Valoarea medie
depinde de puterea semnalului peste cea a Noise Floor.

CCQ Valoarea reprezinta calitatea conexiunii cu AP-ul.
Evalueaza calitatea conexiunii AP-ului (CCQ). Este o
valoare procentuald, 100% corespunzand unei conexiuni
perfecte.

Last IP Afiseaza adresa IP a AP-ului.
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TX/RX Rate Afiseaza ratelele de transfer in Mbps a
ultimelor pachete transmise/receptionate.

TX/RX Packets Afiseazd numarul total de pachete
transmise si receptionate pe durata conexiunii.

TX/RX Packet Rate, pps Afiseaza valoarea medie a
ratei pachetelor transmise si receptionate.

Bytes Transmitted Afiseaza cantitatea totala de date
(in bytes) transmis pe durata conexiunii.

Bytes Received Afiseaza cantitatea totald de date
(in bytes) receptionate pe durata conexiunii.

Negotiated Rate/Last Signal, dBm Valorile reprezinta
nivelul semnalului wireless cu rata de transfer
corespunzatoare pachetelor de date receptionate recent.
Este afisat N/A daca nu s-au primit pachete cu
respectiva rata de transfer.

Reconnect Pentru restabilirea conexiunii cu AP-ul, apasati
Reconnect.

Refresh Pentru actualizarea informatiilor apasati Refresh.

Interfaces

Afiseaza numele, adresa MAC, MTU, adresa IP si
informatii despre trafic pentru interfetele aparatului.

Monitor

Throughput | Stations | Interfaces | DHCP Client | ARP Table | Routes | Port Forward | DHCP Leases | Log

Interface + MAC Address MTU IP Address RX Bytes RXErrors TX Bytes TXErrors
BRIDGEO 00:15:6D:5A:02:07 1500 162.168.25.1 16.3M 0 90.0M 0
LANO 00:15:6D:58:02:07 1500 24439884 95.3M [ 15.0M [
LAN1 02:15:6D:58:02:07 1500 0.0.00 17.3M 0 90.4M o
WLANO 00:15:6D:5A:02:07 1500 0.0.00 469K [ 1.12M [

[ Refresh |

Name Afiseaza numele interfetei.

MAC Address Afiseaza adresa MAC a interfetei

MTU Afiseaza valoarea MTU (Maximum Transmission
Unit), care reprezinta marimea maxima a unui pachet (in
bytes) care poate fi transmisa de catre interfata. Implicit
este 1500.

IP Address Afiseaza adresa IP a interfetei.

RX Bytes Afiseaza cantitatea totala de date (in bytes),

receptionata de interfata.
RX Errors Afiseaza numarul de erori de receptie.

TX Bytes Afiseaza cantitatea totala de date (in bytes),
transmisa de interfata.

TX Errors fiseaza numarul de erori de transmisie.
Refresh Pentru actualizarea informatiilor apasati Refresh.
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DHCP Client

(Disponibil numai in modul Router sau SOHO Router)
Afiseaza adresa IP WAN, masca de retea, serverele
DNS si gateway-ul aparatului, in timp ce functioneaza
ca si client DHCP al unui server DHCP.

Monitor

T | Stations | | DHCP Client | ARP Table | Routes | Port Forward | DHCP Leases | Log

DHCP Client Information
Interface: LANO DHCP Server: 76.85.238.35
IP Address: 24.43.98.84 Domain:  socal.rr.com
Netmask: 255.255.255.192
Gateway: 24.43.98.65
Primary DNS IP:  209.18.47.61
Secondary DNS IP:  209.18.47.62

Total Lease Time: 11:33:14
Remaining Lease Time: 10:04:55
|_Renew || Release |

| Refresh |

Interface Afiseaza interfata care se conecteaza la
un WAN.

IP Address Afiseaza adresa IP atribuita de un server
DHCP conectat la interfata WAN. Daca nu se gaseste un
server DHCP extern, se va folosi adresa IP definita in
campul DHCP Fallback IP aflate in setarile WAN
Network Settings. Vedeti “WAN Network Settings”
pagina 31.

Netmask Afiseazd masca de retea atribuitd de un server
DHCP conectat la interfata WAN. Daca nu se gaseste un
server DHCP extern, se va folosi adresa IP definita in
campul DHCP Fallback Netmask aflate in setarile WAN
Network Settings. Vedeti “WAN Network Settings”

pagina 31.

Gateway Afiseaza adresa Gateway atribuita de un
server DHCP conectat la interfata WAN.

Primary/Secondary DNS |IP DNS-ul (Domain Name
System) este o carte de contacte a internetului care
traduce numele de domenii in adrese IP. in aceste
campuri se completeaza adresele IP ale serverelor pe
care aparatul le foloseste pentru traducere.

DHCP Server Afiseaza adresa IP a serverului DHCP
extern, care atribuie adresa IP WAN aparatului.

Domain Afiseaza numele domeniului.

Total Lease Time Afiseaza timpul total (valabilitatea)
pentru adresa IP atribuita de serverul extern DHCP.

Remaining Lease Time Afiseaza timpul de
valabilitate ramas a adresei IP, atribuite de serverul
DHCP extern.

Renew Pentru a cere noi setari IP de la serverul DHCP
extern, apasati Renew.

Release Pentru a elibera setarile IP curente, apasati Release.
Refresh Pentru actualizarea informatiilor apasati Refresh.
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Afiseaza un tabel cu lista tuturor intrarilor ARP
(Address Resolution Protocol) din aparat.

ARP este folosit pentru asocierea fiecarei adrese IP cu o
adresa unica hardware MAC a fiecarui aparat din retea.
Este important ca fiecare adresa MAC sa aiba o adresa
IP unica, deoarece altfel pot aparea rute ambigue pe
retea.

Monitor
Throughput | Stations | Interfaces | DHCP Client | ARP Table | Routes | Port Forward | DHCP Leases | Log

IP Address MAC Address Interface
162.168.25.217 00:27:22:60:06:9E BRIDGEO
192.168.25.161 AC:81:12:74:7C:5C BRIDGEO
24.43.98.65 00:01:5C:3D:FA:41 LANO

192.168.25.145 00:27:22:60:00:12 BRIDGEO
192.168.25.133 EB:9A:8F:4C.DD:FF BRIDGEO
192.168.25.185 00:27:22:12:B3:92 BRIDGEO
192.168.25.160 28:CF:DAE5:61:66 BRIDGEO
192.168.25.158 00:27:22:60:00:02 BRIDGEO
162.168.25.157 90:27:E4:F6:34:43 BRIDGEO

[ Refresh

IP Address Afigseaza adresa IP atribuitd unui
aparat.

MAC Address Afiseaza adresa MAC atribuitd unui aparat.

Interface Afiseaza interfata conectata la aparat.
Refresh Pentru actualizarea informatiilor apasati Refresh.

Bridge Table

(Disponibila numai in modul Bridge) afiseaza toate
intrarile in tabelul Bridge.

Monitor

Throughput | Stations | Interfaces | ARP Table | Bridge Table | Routes | GPS Details | Log

MAC Address Interface Aging Timer
BRIDGEO

70:CD:60:F1:68:7E LANO 0.07

| Refresh |

MAC Address Un aparat in retea este identificat dupa
adresa MAC.

Interface Tabelul Bridge afiseaza cu care port sau
interfata, LAN (Ethernet) sau WLAN (Wireless),
aparatul de retea este asociat. airOS poate transmite
pachete numai catre portul specificat, eliminand can
forward packets only to the specified port of the device,
eliminand transmisiile si copiile excesive.

Aging Timer Afiseaza timpul de imbatranire a unei adrese
(in secunde). Daca dupa un anumit timp aparatul nu a mai
primit nici un pachet de la o anumita adresa, o va sterge
din tabelul Bridge.

Refresh Pentru actualizarea informatiilor apasati Refresh.
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Routes
Afiseaza toate intrarile din tabelul de routare.

Monitor

Throughput | Stations | Interfaces | DHCP Client | ARP Table | Routes | Port Forward | DHCP Leases | Log

Destination Gateway Netmask Interface
24.43.98.64 0.0.0.0 255.255.255.192 LANO
192.168.25.0 0.0.0.0 255.255.255.0 BRIDGEO
169.254.0.0 0.0.0.0 255.255.0.0 BRIDGEO
0.0.00 24.43.98.65 0.0.0.0 LANO

| Refresh |

airOS examineaza adresa IP de destinatie a fiecarui
pachet care tranziteaza aparatul si alege interfata prin care
sa il transmita. Alegerea depinde de rutele statice, intrari
din tabelul de routare. Rutele statice pentru anumiti clienti,
retele sau gateway-ul implicit se creaza automat in functie
de configuratia tuturor interfetelor airOS.

Destination Afiseaza adresa IP a aparatului destinatar.
Gateway Afiseaza adresa IP a gateway-ului potrivit.

Netmask Afiseaza masca de retea a aparatului
destinatar.

Interface Afiseaza interfata pe care se afla aparatul
destinatar.

Refresh Pentru actualizarea informatiilor apasati Refresh.

Firewall

Aceasta optiune este disponibila cand firewall-ul este
activ in meniul Network. Implicit nu exista reguli firewall.

Daca aparatul functioneaza in modul Bridge, intrarile
firewall active sunt afisate in lantul firewall a tabelului de
filtrare ebtables.

Daca aparatul functioneaza in modul Router sau
SOHO Router, intrarile firewall active sunt afisate in
lantul firewall a tabelului de filtrare iptables.

Monitor

Throughput | Stations | Interfaces | DHCP Client | ARP Table | Routes | Firewall | Port Forward | DHCP Leases | Log
Firewall Rules

Chain PIREWALL (2 references)
pkts bytes target prot opt in out source destination

0 0 DROP all -- * * 192.168.25.2 20.222.222.222

| Refresh |

Firewall Rules Tn airOS, controlul accesului si filtrarea
pachetelor IP si MAC, sunt implementate folosind
firewall ebtables (bridging) sau iptables (routing), care
protejeaza resursele retelei private de amenintari
externe, prin prevenirea accesului neautorizat si
filtrarea unor tipuri de comunicare specifice.

Refresh Pentru actualizarea informatiilor apasati Refresh.

Configurati regulile firewall Th meniul Network. Vedeti
“Firewall” pagina 29.
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Port Forward

(Disponibil numai in modul Router sau SOHO Router)
Port forwarding va permite sa va conectati la un serviciu
specific ca un server FTP sau server Web. Port forwarding
creaza un tunel transparent prin firewall/NAT, permitand
accesul dinspre WAN la un serviciu anume care ruleaza in
LAN.

Monitor

Throughput | Stations | Interfaces | DHCP Client | ARP Table | Routes | Port Forward | DHCP Leases | Log

Port Forward Rules

Chain PORTFORWARD (1 references)
pkts bytes target prot opt in out source destination

0 0 DNAT tep -- eth0 * 192.168.25.3 20.222.222.222 tep dpt:80 to:l

[ Refresh |

Port Forward Rules Afiseaza regulile de port forwarding
active in lantul PREROUTING al tabelului iptables nat, in
timp ce aparatul functioneaza in modul Router sau SOHO
Router.

Refresh Pentru actualizarea informatiilor apasati Refresh.

Configurati regulile port forwarding in meniul Network.
Vedeti “Port Forwarding” pagina 37.

DHCP Leases

(Disponibil numai in modul Router sau SOHO Router cu
functia server DHCP activa) Afiseaza status-ul adreselor
IP atribuite de serverul DHCP clientilor DHCP locali.

Monitor
Throughput | Stations | Interfaces | DHCP Client | ARP Table | Routes | Port Forward | DHCP Leases | Log

MAC Address IP Address Remaining Lease Hostname
90:27:E4:F6:34:43 192.168.25.157 00:09:50

28:CF:DAES:61:66 192.168.25.160 00:06:25

00:27:22:60:00:02 192.168.25.158 00:05:55

00:27:22:60:06:9E 192.168.25.217 00:05:58

AC:81:12:74:7C:5C 192.168.25.161 00:06:18 UBNT-Main
00:27:22:60:00:12 192.168.25.145 00:06:33 UBNT
00:27:22:12:B3:92 192.168.25.185 00:07:01 Office

[ Refresh |

MAC Address Afiseaza adresa MAC a clientilor.
IP Address Afiseaza adresa IP a clientilor.

Remaining Lease Afiseaza timpul de valabilitate ramas a
adresei IP atribuite de serverul DHCP.

Hostname Afiseaza numele clientului.

Refresh Pentru actualizarea informatiilor apasati
Refresh.
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GPS Details (Numai pentru seria GPS)

GPS Details (disponibil numai pentru aparatele din seria
GPS) afiseaza detalii despre sateliti si calitatea semnalului.

Monitor

Throughput | Stations | Interfaces | ARP Table | Bridge Table | Routes | GPS Details | Log

Satelite  Signal Satelite  Signal
22 20 [EEE T ]
14 03 mEEETT ]
06 ([ E] 48 ([ BT
21 EEEETET ] 0 M
26 W] 19 W
R 1 —— 16 m__ ]

Refresh Pentru actualizarea informatiilor apasati Refresh.

Log

Cand logarea este activa (vezi “System Log” pagina 52
pentru activarea logarii) afiseaza toate evenimentele
inregistrate. Implicit logarea nu este activa.

Monitor

Throughput | Stations | Interfaces | ARP Table | Bridge Table | Routes | GPS Details | Log

System Log

Dec 2 18:45:17 Rocket M5 GPS syslog.info syslogd started: BusyBox v1.11.2

Dec 2 18:45:18 Rocket M5 GPS user.notice system: Start

Dec 2 18:45:18 Rocket MS GPS daemon.info init: starting pid 1441, tty '/dev/null': '/bin/lighttpd -D -
Dec 2 18:45:18 Rocket M5 GPS daemon.info init: starting pid 1439, tty '/dev/null': '/bin/syslogd -n -S
Dec 2 18:45:18 Rocket M5 GPS daemon.info init: starting pid 1438, tty '/dev/null': '/bin/infetld -m -¢
Dec 2 18:45:18 Rocket M5 GPS daemon.info init: starting pid 1440, tty '/dev/null': '/usr/bin/iwevent -
Dec 2 18:45:18 Rocket M5 GPS daemon.info init: starting pid 1442, tty '/dev/null': '/bin/dropbear -F -
Dec 2 18:45:18 Rocket M5 GPS daemon.info init: starting pid 1443, tty '/dev/null': '/usr/bin/ubnt-gps-
Dec 2 18:45:18 syslogd started: BusyBox v1.11.2

Dec 2 18:45:18 1442): Not i

Dec 2 18:45:28 Rocket M5 GPS daemon.info wireless: ath0 Scan request completed

| _Clear | | Refresh |

Clear Pentruastergetoate intrarile din system log, apasati
Clear.

Refresh Pentru actualizarea informatiilor apasati Refresh.
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Basic Wireless Settings

Wireless Mode: | Access Point
WDS (Transparent Bridge Mode): [ Enable

SSID: |ubnt [_J Hide SSID
Country Code: | United States
|EEE 802.11 Mode: | A/N mixed
Channel Width:[?] | 40 MHz
Channel Shifting:[?] | Disable
Frequency, MHz: | Auto
Extension Channel: None
Frequency List, MHz: Enable
Auto Adjust to EIRP Limit: |_| Enable
Antenna Gain: [0 | gBi Cable Loss: |0

Output Power: =) [27 dBm

Max TX Rate, Mbps: (MCS 12-180 | @ Automati

Wireless Security

Security:

WPA Authentication:

WPA Preshared Key: l
MAC ACL:

| Change |

© Copyright 2006-2012 Ubiquiti Networks, Inc.

CapitO|U| 4 MeniU| WireleSS Change Pentru a salva sau a testa modificarile

facute apasati Change.

Apare un mesaj nou cu trei optiuni:

Apply Pentru salvarea setarilor apasati Apply.

Test Pentru a testa setarile fara a salva apasati Test.
Pentru a pastra setarile apasati Apply. Daca nu se
apasa Apply timp de 180 secunde (cronometrul este
afisat), atunci se revine la ultimele setari salvate.
Discard Pentru a renunta la setari apasati Discard.

Meniul “Wireless” contine toate setarile necesare
configurarii conexiunii wireless. Printre acestea se
numara: SSID, canalul si frecventa, modul de
functionare, rata de transfer si setarile de securitate.

Basic Wireless Settings

Wireless Mode: | Access Point 3

WDS (Transparent Bridge Mode): |_J Enable

ssiD: [ubnt | [ Hide SSID BaS|C ere|eSS SettlngS
B (Setari Wireless de baza)

|EEE 802.11 Mode: | A/N mixed ~
In aceasta sectiune se configureaza setarile de wireless

de baza ca: tipul de conexiune wireless, numele retelei
(SSID), codul tarii, tipul de protocol 802.11, puterea de
emisie si rata de transfer.

Wireless Mode Specificati tipul de conexiune a aparatului.
Tipul depinde de topologia retelei. airOS ofera
urmatoarele optiuni:

Channel Width:[?] | 40 MHz s

Channel Shifting:(?] | Disable :

Frequency, MHz: | Auto s
Extension Channel: | None
Frequency List, MHz: [_| Enable
Auto Adjust to EIRP Limit: |_| Enable

Antenna Gain: 0 Bi Cable Loss: 0 B . o 9
' o o ¢ Station Daca aparatul dumneavoastra se conecteaza la un
(o] Pow 27 dB:
tput W e 2 | . . . .
viput Fower " AP, atunci selectati modul Station. Aparatul devinde
Max TX Rate, Mbps: | MCS 12 - 180 + | @ Automatic

client al AP-ului. Se foloseste numele AP-ului (SSID) si
tot traficul dispozitivelor conectate la retea este transmis
AP-ului.

—
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Nota: Daca WDS (Tipul de Conexiune Trans-
parenta) este dezactivat, atunci reteaua

—— foloseste arpnat, care reprezinta o conexiune
netransparenta. Pentru o conexiune trans-
parenta selectati Station si activati WDS-ul.

» Access Point Daca aparatul dumneavoastra se comporta
ca un AP, atunci selectati Access Point. La un AP se pot
conecta mai multi clienti. Tn cazul mai multor AP-uri care nu
sunt conectate Ethernet, selecteaza modul AP-Repeater.

Nota: Pentru a activa modul Access Point
: (WDS), selectati Access Point si apoi activati
“— WDS.

+ AP-Repeater Daca aveti mai multe AP-uri selectati modul
AP-Repeater pentru a creea o infrastructura wireless, WDS.
Daca optiunea Auto este activa, toate AP-urile setate ca
AP-Repeater si care au acelasi SSID, se vor conecta in
mod WDS. (Clientii se pot conecta in continuare la un AP
setat ca AP-Repeater).

Nota: Tn modul AP-Repeater, nu vor functiona
metodele de securitate WPA/WPAZ2; se poate
utiliza securitatea WEP sau nici un tip de secu-
ritate (acest lucru poate compromite securitatea
retelei). Exista in continuare posibilitatea utilizarii
autentificarii de tip RADIUS MAC si MAC ACL.

WDS (Tipul de conexiune transparenta) (Disponibil doar in
modul Access Point sau Station) In majoritatea cazurilor este
recomandata folosirea WDS, deoarece foloseste traficul layer
2 transparent. Pentru activare, bifati casuta Enable.

Protocolul WDS nu este definit ca standard, deci pot
exista probleme de compatibilitate intre
echipamentele diferitilor producatori.

» Station (WDS) Station (WDS) trebuie folosit daca AC-
ul este configurat ca Access Point (WDS).

» Access Point (WDS) Access Point (WDS)
permite conectarea Layer 2 intre aparatele
configurate ca Station (WDS).

Nota: Daca se conecteaza un aparat configurat
—~ ca Station (WDS) la un aparat configurat ca

: Access Point (WDS), atunci pot fi folosite toate
“— metodele de securitate (inclusiv WPA/WPA2)

Auto (Disponibil doar in modul AP-Repeater) Bifati casuta
Auto pentru stabilirea automata a conexiunii WDS intre AP-
uri Tn modul AP-Repeater. Daca optiunea Auto este activa,
aparatul si va alege perechi WDS in functie de setarile
SSID. In modul AP-Repeater nu se poate activa optiunea
Auto daca folositi tipurile de securitate WPA/WPA2,
deoarece acestea necesita roluri diferite pentru AP-uri
(autentificator sau solicitator).
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Nota: Toate AP-urile configurate ca
AP-Repeater, trebuie sa functioneze frecventa/
canal si sa foloseasca aceeasi latime de banda
si aceleasi setari de securitate.

Basic Wireless Settings

Wireless Mode: | AP-Repeater s | O Auto

'WDS Peers:

WDS Peers (Disponibil numai in modul AP-Repeater)
Daca nu se bifeaza optiunea Auto, atunci trebuie
specificata lista de AP-uri in modul AP-Repeater.
Introduceti adresa MAC a fiecarui AP in campul WDS
Peers. In cazul unei conexiuni Punct la Punct (PtP) se
va specifica doar o adresa MAC. In cazul unei conexiuni
Punct la Multipunct (PtMP) se pot specifica pana la sase
perechi WDS.

SSID Daca aparatul este configurat ca Access Point sau
AP-Repeater se va specifica numele retelei wireless sau
SSID-ul (Service Set Identifier) folosit pentru identifi-
carea retelei dumneavoastra. AP-ul va fi vizibil pentru
toate aparatele client aflate in raza acestuia.

In cazul aparatelor configurate ca Station, trebuie
specificat SSID-ul AP-ului asociat. Pot mai multe AP-uri
cu acelasi SSID.

Select (disponibil numai in modul Station) Pentru
afisarea listei cu AP-urile disponibile apasati Select.

Unealta Site Survey va cauta retelele wireless disponibile
pe toate canalele suportate si va permite selectarea unei
retele pentru asociere. Daca reteaua selectata foloseste
criptare, este necesara configurarea setarilor de securitate
wireless si salvarea acestora inainte de folosirea uneltei
Site Survey.

* Lock to AP Selectati AP-ul din lista. Apasati Lock to AP
pentru a mentine o conexiune permanenta cu AP-ul, in
functie de adresa MAC a acestuia.

» Select Selectati AP-ul din lista apoi apasati
Select pentru asociere.

» Scan Apasati Scan pentru actualizarea
retelelor wireless disponibile.

Puteti schimba lista frecventelor scanate de Site
Survey folosind optiunea Frequency Scan List.

Lock to AP MAC (disponibil numai in modul Station)
Aceasta optiune permite mentinerea unei conexiuni
permanante cu un AP, folosind o adresa MAC specifica.
Acest lucru este util atunci cand exista mai multe AP-uri cu
acelasi SSID. Intorduceti adresa MAC in cadmpul Lock to
AP MAC, pentru a bloca clientul pe un anumit AP.

Hide SSID (Disponibil numai in modul
AP-Repeater sau Access Point) Cand Hide SSID
este activat, SSID-ul (wireless network name) nu
este vizibil de cétre clienti.
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Country Code Fiecare tara are propriile reglementari
privind puterea de emisie si frecventa. Pentru a fi siguri ca
respectati reglementarile, specificati corect tara in care
folositi aparatul. Modul IEEE 802.11, setarile de canal,
frecventa si limita puterii de emisie vor fi setate automat
conform reglementarilor din tara aleasa. Pentru mai multe
detalii despre reglementarile internationale, consultati RE
Compliance Guide.

IEEE 802.11 Mode Se refera la standardul radio folosit

de aparat. 802.11b, 802.11a, si 802.11g sunt vechile

standarde, in timp ce 802.11n este un standard mai nou

care ofera capacitate si performanata superioara.

Optiunile includ:

« A/N mixed Se poate conecta la o retea 802.11a sau 802.11n.
Acest mod ofera o mai buna compatibilitate. Modul A/N
mixed este selectat ca implicit pentru urmatoarele aparate:

- Seria M900
- Seria M3
- Seria M365
- Seria M5

+ B/G/N mixed Se poate conecta la o retea 802.11b,
802.11g, sau 802.11n. Acest mod ofera o mai buna
compatibilitate. Modul B/G/N mixed este selectat ca
implicit pentru urmatoarele aparate:

- Seria M2

Channel Width Afiseaza latimea de banda a canalului
radio. Cu aceasta optiune puteti controla latimea de
banda a conexiunii.

Folosirea unei latimi de banda mai mare creste viteza
de transfer. Folosirea unei latimi de banda mai mica:

* Reduce viteza de transfer proportional cu latimea
canalului. De exemplu, o latime de 40 MHz ofera o
viteza de 2x mai mare decét cea de 20 MHz, iar latimea
de 10 MHz scade viteza de 2x fata de 20 MHz.

» Mareste numarul de canale disponibile, neintercalate,
pentru o dezvoltare mai buna a retelelor.

+ Mareste densitatea de putere (Power Spectral
Density-PSD) a canalului, pentru obtinerea unor
conexiuni robuste pe distante mai mari.

in functie de aparat, se pot selecta diferite Iatimi de
banda:

+ 2 MHz Canalul are o latime de banda de 2 MHz.
* 3 MHz Canalul are o latime de banda de 3 MHz.

* 5MHz Canalul are o latime de banda de 5 MHz
(cunoscut si ca modul Quarter-Rate).

* 8 MHz Canalul are o latime de banda de 8 MHz.

10 MHz Canalul are o latime de banda de 10 MHz
(cunoscut si ca modul Half-Rate).

A Ubiquiti Networks, Inc.
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» 20 MHz Canalul standard cu o latime de banda de 20
MHz (acesta este selectat implicit).

. Nota: Pentru a conecta un aparat Wi-Fi care

- functioneaza pe frecventa de 2.4 GHz, verificati

== ca ati selectat latimea de banda 20 MHz.

* 25 MHz Canalul are o latime de banda de 25 MHz.

* 30 MHz Canalul are o latime de banda de 30 MHz.

* 40 MHz Canalul are o latime de banda de 40 MHz.

* Auto 20/40 MHz (Disponibil numai in modul Station)
Ofera o compatibilitate mai buna.

Channel Shifting Creaza canale speciale cu o frecventa
decalata fata de canalele standard ale 802.11b/g/n si
802.11a. Aceasta optiune este dezvoltata si oferitéd doar
de Ubiquiti Networks. Tn timp ce retelele 802.11 au
canale standard (de exemplu, canalul 36 (5180 MHz),
canalul 40 (5200 MHz), etc, cu o distanta de 5 MHz intre
ele), channel shifting foloseste canale nestandardizate
(non-802.11) decalate de canalele standard. Toate
canalele pot fi decalate cu 5 MHz (in 802.11a/n) sau

2 MHz (in 802.11b/g/n) de la frecventa standard.

Nota: Channel Shifting nu este compatibil cu
produsele standard.

Channel Shifting ofera posibilitatea crearii unei retele
private si implicit o securitate suplimentara deoarece
este putin probabil ca reteaua sa fie detectata de alte
aparate Wi-Fi.

Extension Channel (Disponibil numai in modul
AP-Repeater sau Access Point cu latimea de banda 40
MHz) Un canal de 40 MHz este compus din doua canale
de 20 MHz. Extension Channel instruieste dispozitivul sa
adauge un canal suplimentar peste sau sub canalul
standard existent. De exemplu, daca selectati 5805 MHz
(canal de 40 MHz) si Below, dispozitivul va folosi (de la
5775 la 5795 MHz) + (de la 5795 la 5815 MHz), dar daca
selectati 5805 MHz (canal de 40 MHz) si Above,
dispozitivul va folosi (de la 5795 la 5815 MHz) + (de la
5815 la 5835 MHz).

Frequency List, MHz (Disponibil numai in modul
AP-Repeater sau Access Point) Sunt disponibile mai
multe frecvente pentru a evita interferentele intre AP-uri
apropiate. Lista de frecvente variaza in functie de tara
selectata, modul IEEE 802.11, latimea de banda si de
optiunea Channel Shifting. Odata bifat enabled, apasati
Edit pentru a deschide fereastra cu lista de frecvente.

Frequency List
| Select All

15735 MHz | |5740 MHz | )5745 MHz (5750 MHz [ |5755 MHz
15760 MHz (5765 MHz (_)5770 MHz (5775 MHz | 5780 MHz
15785 MHz 5790 MHz (_)5795 MHz (5800 MHz ) 5805 MHz
15810 MHz (5815 MHz (_)5820 MHz (5825 MHz (| 5830 MHz
15835 MHz [ |5840 MHz

OK ) Close

Selectati frecventele dorite si apasati OK sau apasati
Close pentru a inchide fereastra fara a face
modificari.

—
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Frequency Scan List, MHz (Disponibil numai in modul
Station) Aceasta opiune restrictioneaza scanarea doar
la frecventele selectate. Ajuta la o scanare mai rapida
si la filtrarea AP-urilor nedorite. Unealta Site Survey va
cauta AP-uri doar in frecventele selectate. Odata bifat
enabled, apasati Edit pentru a deschide fereastra cu
lista de frecvente.

Frequency List
| Select All

15735 MHz | |5740 MHz | )5745 MHz (5750 MHz [ |5755 MHz
15760 MHz (5765 MHz (_)5770 MHz (5775 MHz | 5780 MHz
15785 MHz 5790 MHz (_)5795 MHz (5800 MHz ) 5805 MHz
15810 MHz (5815 MHz (_)5820 MHz (5825 MHz (| 5830 MHz
15835 MHz [ |5840 MHz

L OK || Close

Selectati frecventele dorite si apasati OK, sau apasati
Close pentru a inchide fereastra fara a face modificari.

Auto Adjust to EIRP Limit (Nu se aplica la NanoStation
M900 loco.) Aceasta optiune ar trebui l1asata activa
pentru a limita puterea de trasmisie conform
reglementarilor tarii selectate. Daca optiunea este activa
nu se pot seta puteri de iesire (EIRP) mai mari decat
cele legale.(puterea de transmisie maxima si castigul
maxim al antenei difera pentru fiecare standard IEEE
802.11b/g/n sau tara).

Pentru a putea dezactiva optiunea Auto Adjust to
EIRP Limit, trebuie bifata setarea Installer EIRP
Control din meniul Advanced.

Antenna (disponibil numai pentru NanoStationM900
loco) Selectati optiunea adecvaté pentru dumneavoastra:
Internal (2x2), External (1x1), sau External + Internal
(2x2). Conectorul RP-SMA extern va transmite lantul de
date 0, ceea ce reprezinta polaritatea orizontala interna.

Antenna Gain (aplicabil doar aparatelor cu conector
pentru antena extern) Introduceti castigul antenei in dB.
Cu optiunea Auto Adjust to EIRP Limit activata, Antenna
Gain calculeaza reducerea puterii de transmisie
necerara pentru a se mentine in reglementari. Setarea
Antenna Gain se foloseste impreuna cu setarea Cable
Loss, ambele afectand puterea de transmisie.

Cable Loss (aplicabil doar aparatelor cu conector pentru
antena extern) Introduceti pierderea cablului in dB. Cu
optiunea Auto Adjust to EIRP Limit activata, Cable Loss
afecteazéa puterea de transmisie. In cazul pierderilor mari
pe cablu se méreste puterea de transmisie pentru
incadrarea in reglementari. Setarea Cable Loss se
foloseste impreuna cu setarea Antenna Gain, ambele
afectand puterea de transmisie.

Output Power Defineste puterea de transmisie medie
maxima (in dBm). Pentru a specifica puterea folositi
slider-ul sau introduceti manual valoarea puterii. Puterea
de transmisie maxima este reglementata in functie de
tara. (Daca aparatul are antena interna atunci puterea de
transmisie este aceeasi cu puterea folosita de antena
interna).
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Max TX Rate, Mbps Defineste rata de transfer (in

Mbps) la care aparatul transmite pachetele. Puteti seta

o rata de transfer specifica intre MCS 0 si MCS 7 (sau
MCS 15 pentru aparate cu lanturi de date 2x2). Se
recomanda folositea optiunii automatic, in special daca
aveti probleme cu conexiunea sau aveti pierderi de
pachete la viteze mari. In acest caz se vor folosi

automat rate de transfer mai mici. Daca selectati o

latime de banda de 20 MHz, rata de transfer maxima
este MCS 7 (65 Mbps) sau MCS 15 (130 Mbps). Daca
selectati o latime de banda de 40 MHz, rata de transfer
maxima este MCS 7 (150 Mbps) sau MCS 15 (300
Mbps).

Automatic Daca este bifata optiunea, ajusteaza automat
rata de transfer optima in functie de calitatea conexiunii.
Se recomanda folositea optiunii automatic, in special daca
aveti probleme cu conexiunea sau aveti pierderi de
pachete la viteze mari. Pentru mai multe informatii despre
ratele de transfer studiati setarile Wireless avansate.

Wireless Security (Securitatea retelei

Wireless)

Tn modul Access Point sau AP-Repeater, setarile de
securitate wireless vor fi folosite de toate aparatele din
retea.

Tn modul Station, introduceti setérile de securitate
folosite de AP-ul cu care este asociat.

Tn tabelul urmator sunt prezentate metodele de
securitate pentru fiecare mod de functionare:

Security Method Access Point AP-Repeater Station

none X! X! X
WEP X? X? X
WPA X X
WPA-TKIP X X
WPA-AES X X
WPA2 X X
WPA2-TKIP X X
WPA2-AES X X

1 Daca selectati none ca metoda de securitate se poate compromite securitatea retelei,
totusi puteti folosi autentificarea RADIUS MAC si MAC ACL.

2 Daca selectati WEP ca metoda de securitate se poate compromite securitatea
retelei, totusi puteti folosi MAC ACL.

Security airOS suporta urmatoarele setari de
securitate wireless:

» none Daca nu doriti nici un tip de securitate selectati
none. Aveti in continuare optiunea folosirii
autentificarii RADIUS MAC si MAC ACL.

« WEP WEP (Wired Equivalent Privacy) este cel mai
vechi si putin sigur algoritm de securitate. Cand este
posibil, folositi WPA or WPA2.

« WPA WPA (Wi-Fi Protected Access) a fost dezvoltata
ca o alternativa de criptare mai puternica decat WEP.

" AU
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« WPA-TKIP WPA (Wi-Fi Protected Access) mod de
securitate cu suport numai pentru TKIP (Temporal Key
Integrity Protocol). TKIP foloseste algoritmul de criptare
RC4. Folosind TKIP exista o limitare de performanta, de
aceea se recomanda folosirea AES.

« WPA-AES WPA mod de securitate numai cu suport
AES (Advanced Encryption Standard). AES mai este
cunoscut ca CCMP (Counter Mode with Cipher Block
Chaining Message Authentication Code Protocol), care
foloseste algoritmul AES.

+ WPA2 WPA2 a fost dezvoltat pentru imbunatatirea
securitatii wireless si este mai puternic decat WEP si
WPA.

* WPA2-TKIP mod de securitate WPA2 numai cu suport
TKIP. TKIP uses RC4 encryption algorithm. TKIP
foloseste algoritmul de criptare RC4. Folosind TKIP
exista o limitare de performanta, de aceea se
recomanda folosirea AES.

« WPA2-AES mod de securitate WPA2 numai cu suport
AES. Este cea mai puternica optiune de securitate
dosponibild. Va recomandam sa folositi acest tip de
securitate, daca toate aparatele din retea il suporta.

None

Wireless Security

Security: | none
RADIUS MAC Authentication: (¥ Enable
MAC Format: |

Use Empty Password: |_| Enable

Auth Server IP/Port:
Auth Server Secret: [_IShow
Accounting Server: @ Enable

Acct Server IP/Port:

Acct Server Secret: [_)Show

MAC ACL: () Enable

RADIUS MAC Authentication Puteti autentifica
aparatele folosind adresa lor MAC.

MAC Format Selectati formatul adreselor MAC.

Use Empty Password Pentru a salva o adresa MAC

fara parola bifati casuta Enable.

Auth Server IP/Port Tn primul cadmp introduceti adresa IP
a serverului de autentificare RADIUS. RADIUS este un
protocol de retea, care furnizeaza Autentificare, Autorizare
si Contabilizare centralizata, pentru calculatoarele ce
folosesc servicii de retea.

Tn al doilea camp introduceti portul UDP al serverului de
autentificare RADIUS. Tn mod uzual se foloseste portul
1812, dar acesta poate varia in functie de serverul
RADIUS folosit.

Auth Server Secret Introduceti parola. Un sir de
caractere secret si case-sensitive folosit pentru
validarea locatiei dintre doua aparate RADIUS.

Show Bifati casuta daca doriti sa vizualizati caracterele
din campul Auth Server Secret.

Accounting Server Daca folositi server de contabilizare
separat, bifati casuta Enable.
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Acct Server IP/Port Daca serverul de contabilizare este
activat introduceti adresa IP a acestuia.

In al doilea cadmp introduceti portul UDP al serverului de
contabilizare RADIUS. Tn mod uzual se foloseste portul
1813, dar acesta poate varia in functie de serverul
RADIUS folosit.

Acct Server Secret Daca serverul de contabilizare este
activat introduceti parola acestuia. Un sir de caractere
secret si case-sensitive folosit pentru validarea locatiei
dintre doua aparate RADIUS.

Show Bifati casuta daca doriti sa vizualizati caracterele
din cAmpul Acct Server Secret.

Mac ACL Cititi sectiunea “MAC ACL”.
WEP

Wireless Security

Security: | WEP :
Authentication Type: (#)Open (_)Shared Key
WEP Key Length: | 64 bit : | Key Type: | HEX 3
weekey: (I ) Key Index: [ 1 :)
MAC ACL: @ Enable
Policy: | Allow sllAc. |

Authentication Type Selectati una din metodele
de autentificare:

+ Open Aceasta optiune este selectata implicit. Clientul
este autentificat automat de catre AP.

» Shared Key Clientul este autentificat dupa
provocarea generata de AP.

WEP Key Length Specifica lungimea cheii de securitate
WEP. Selectati una din cele doua optini:

+ 64-bit Aceasta optiune este selectata implicit. O cheie
de 64-biti are o lungime de 10 caractere HEX sau 5
caractere ASCII.

+ 128-bit Optiunea de 128-biti furnizeaza o securitate
sporitd si are o lungime de 26 caractere HEX sau 13
caractere ASCII.

Key Type Specifica tipul de caractere din care este

formata cheia WEP:

« HEX Este optiunea implicita si foloseste
caractere hexazecimale. 0-9, A-F, sau a-f sunt
caractere valide.

« ASCIl ASCII foloseste alfabetul standard
englezesc si caractere numerice.

WEP Kev | | . heie WEP ad t3:
Type HEX ASCII
10 hexadecimal characters 5 ASCII characters
64-bit | (0-9, A-F or a-f) Example:
Example: 00112233AA ubnt1

26 hexadecimal characters

(0-9, A-F or a-f)

Example:
00112233445566778899AABBCC

13 ASCIl characters
Example:
ubntproducts1

128-bit

Key Index Specifica indexul cheii WEP folosite. Se pot
configura 4 chei WEP 1n acelasi timp, dar numai una
poate fi folosita. Pentru a activa cheia dorita selectati 1,

2, 3, sau 4.
(| | TG

Mac ACL Cititi sectiunea “MAC ACL".
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WPA or WPA2

Optiunile de configurare sunt identice atat pentru
WPA cat si pentru WPA2. WPA2-AES este cea mai
puternica metoda de securitate. Va recomandam sa
folositi acest tip de securitate, daca toate aparatele
din retea il suporta.

Wireless Security

Security: | WPA
WPA Authentication: | PSK  + |

WPA Preshared Key: (") Show

MAC ACL: (] Enable

WPA Authentication Specificati una din urmatoarele
metode de selectare a cheii WPA:

» PSK Metoda cheii pre-distribuite (selectata implicit).

+ EAP EAP (Extensible Authentication Protocol)
Metoda de autentificare IEEE 802.1x. Aceasta
metoda se foloseste in special in retelele
enterprise.

PSK

Wireless Security

Security: | WPA2

WPA Authentication: | PSK % |

weapresharedkey:(l___ JCisow

MAC ACL: ([) Enable

WPA Preshared Key Specificati parola. Cheia pre-
distribuita este formata din 8-63 caractere alpha-
numerice.

Show Bifati casuta daca doriti sa vizualizati caracterele
din cAmpul WEP Preshared Key.

Mac ACL Cititi sectiunea “MAC ACL".

EAP

EAP - Station Mode
Urmatoarele optiune sunt aplicabile numai in

modul Station.

Wireless Security

Security: | WPA2-AES 3

WPA ication: | EAP_ ¢ | [ EAP-TTLS | [ MSCHAPVZ 3 |
'WPA Anonymous Identity:

WPA User Name:

'WPA User Password: ) Show

EAP-TTLS / EAP-PEAP Selectati protocolul de
autentificare folosit de AP-ul dumneavoastra.

MSCHAPV2 Protocol de autentificare intern.

WPA Anonymous Identity Introduceti datele de
identificare folosite de client pentru autentificarea EAP
in forma necriptata.

WPA User Name Introduceti datele de identificare
folosite de client pentru autentificarea EAP.

WPA User Password Introduceti datele de identificare
folosite de client pentru autentificarea EAP.
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Show Bifati casuta daca doriti sa vizualizati caracterele
din campul WPA User Password.

EAP- Access Point Mode

Urmatoarele optiune sunt aplicabile numai in
modul Access Point sau AP-Repeater.

Wireless Security

Security: | WPA2-AES

WPA Authentication: | EAP 3 |

Auth Server IP/Port: 1812
Auth Server Secret: | ssseee (" IShow
Accounting Server: ‘?’ Enable

Acct Server IP/Port: 1813

Acct Server Secret: | sseee (I Show

MAC ACL: () Enable

Auth Server IP/Port Tn primul camp introduceti adresa IP
a serverului de autentificare RADIUS. RADIUS este un
protocol de retea, care furnizeaza Autentificare, Autorizare
si Contabilizare centralizata, pentru calculatoarele ce
folosesc servicii de retea.

In al doilea cadmp introduceti portul UDP al serverului de
autentificare RADIUS. In mod uzual se foloseste portul
1812, dar acesta poate varia in functie de serverul
RADIUS folosit.

Auth Server Secret ntroduceti parola. Un sir de
caractere secret si case-sensitive folosit pentru
validarea locatiei dintre doua aparate RADIUS.

Show Check the box if you want to view the characters of
the Auth Server Secret.

Accounting Server Bifati casuta daca doriti sa vizualizati
caracterele din campul Auth Server Secret.

Acct Server |P/Port Daca serverul de contabilizare este
activat introduceti adresa IP a acestuia.

Tn al doilea camp introduceti portul UDP al serverului de
contabilizare RADIUS. Tn mod uzual se foloseste portul
1813, dar acesta poate varia in functie de serverul
RADIUS folosit.

Acct Server Secret Daca serverul de contabilizare este
activat introduceti parola acestuia. Un sir de caractere
secret si case-sensitive folosit pentru validarea locatiei
dintre doua aparate RADIUS.

Show Bifati casuta daca doriti sa vizualizati caracterele
din campul Acct Server Secret.

Mac ACL Cititi sectiunea “MAC ACL”.
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MAC ACL

Urmatoarele optiune sunt aplicabile numai in modul
Access Point sau AP-Repeater.

Wireless Security

Security: | WPA2-AES
WPA Authentication: [ PSK_+ |
WPA Preshared Key: _)Show
MAC ACL: ¥ Enable

Policy: | Allow &) (tAGLs)

MAC ACL MAC ACL va ofera posibilitatea de a permite
clientilor accesul la aparat sau de a-i bloca. Cand este
activ aveti urméatoarele optiuni:

Policy Selectati una dintre tipurile de politica:

» Allow Clientii aflati pe listd pot accesa aparatul. Orice

client ce nu se afla pe lista are accesul blocat la aparat.

» Deny Clientii aflati pe listd au accesul blocat la aparat.
Orice client ce nu se afla pe lista poate accesa

aparatul.
* ACL Pentru a adauga adresele MAC ale clientilor wireless
apasati ACL.
MAC ACL
Enabled MAC Comment Action

| Add |

| save | | Cancel |

- Enabled Politica se va aplica acestui client.

- MAC Introduceti adresa MAC sub acest
format: XX:XX:XX:XX:XX:XX (fiecare X
reprezinta un caracter hexazecimal: 0-9, A-F,
sau a-f).

- Comment Introduceti o descriere a clientului
wireless.

- Action Apasati Add pentru a adauga adresa MAC a
unui client wireless. Apasati Del pentru a sterge
adresa MAC a unui client wireless. Apasati Edit
pentru a face modificari la un camp.

T Z

Nota: MAC ACL ar trebui folosit in combinatie
cu o metoda de securitate ca WPA sau WPA2.
Nu ar trebui folosit ca singura metoda de
securitate a retelei.
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roched W

=] Network Role

Capitolul 5: Meniul Network

Network Mode: | Bridge

Disable Network: | None

[E] Configuration Mode

Configuration Mode: | Simple

[E] Management Network Settings

Management IP Address: (_) DHCP (#) Static

IP Address: 192.168.1.20

Netmask: 255.255.255.0

Gateway IP: | 192.168.1.1

Primary DNS IP:

Secondary DNS IP:
MTU: | 1500
Management VLAN: |_| Enable
Auto IP Aliasing: | | Enable

Capitolul 5: Meniul Network

Meniul Network va permite sa configurati aparatul in
modul bridge sau routing si sa configurati setarile IP.

Change Pentru a salva sau a testa modificarile

facute apasati Change.

Apare un mesaj nou cu trei optiuni:

Apply Pentru salvarea setarilor apasati Apply.

Test Pentru a testa setarile fara a salva apasati Test.
Pentru a pastra setarile apasati Apply. Daca nu se apasa
Apply timp de 180 secunde (cronometrul este afisat),
atunci se revine la ultimele setari salvate.

Discard Pentru a renunta la setari apasati Discard.

Network Role

airOS suporta urmatoarele moduri de functionare: Bridge,
Router si SOHO Router. Numai router-ele suporta modurile
router.

=] Network Role

Network Mode: | SOHO Router ¢+ |

Disable Network: | None

~ Ubiquiti Networks, Inc.

| Change |

© Copyright 2006-2012 Ubiquiti Networks, Inc.

Network Mode Specifati modul de retea al aparatului.
Setarea initiala difera in functie de aparat. Modul depinde
structura retelei.

Modul Bridge este potrivit pentru retelele foarte mici.
Totusi, o retea mare cu mult trafic, necesita setarea
aparatului in modul Router sau SOHO Router. Modul
Router sau SOHO Router pastreaza traficul broadcast in
domeniul propriu pentru ca acesta sa nu incarce traficul
intregii retele.

» Bridge Aparatul ofera o conexiune transparenta
Layer 2, similara cu cea oferita de un switch
neadministrat.

In modul Bridge se seteazé o singura adresé IP
pentru aparat.

* Router Aparatul este separat in doua retele sau
subretele (una WAN si una LAN). Tn modul Router,
interfata wireless functioneaza ca WAN (Wide Area
Network). Porturile Ethernet functioneaza ca LAN.
Fiecare interfata wireless sau cu fir din reteaua WAN
sau LAN are o adresa IP.

De exemplu, modul Router este folosit in special in
instalarile CPE (Customer Premises Equipment).
Aparatul se comporta ca un punct de separatie intre
CPE si WISP (Wireless Internet Service Provider) cu
interfata wireless conectata la WISP.

AU



airOS™ v5.5 Ghidul Utilizatorului

Urmatoarea imagine arata un aparat NanoStation
rezidential conectat la un turn WISP.

WISP Tower

* SOHO Router Modul SOHO (Small Office/Home
Office) Router este derivat din modul Router. Tn modul
SOHO Router, portul Ethernet principal marcat cu <--->
functioneaza ca port WAN. Interfata WLAN si alte
porturi Ethernet functioneaza ca LAN. Fiecare interfata
wireless sau cu fir de pe WAN or LAN are o adresa IP.

De exemplu, modul SOHO Router este folosit intr-o
instalare in care portul principal Ethernet se
conecteaza la ISP (Internet Service Provider).
Urmatoarea imagine arata aparatul airRouter HP
conectat la un modem, care este conectat la ISP.

Modem and airRouter HP

A Ubiquiti Networks, Inc.

Capitolul 5: Meniul Network

Disable Network Dezactiveaza interfata WLAN, LAN,
sau WAN. Folositi aceasta setare cu grija, deoarece pe
interfata conectata nu veti putea realiza nici o
conexiune pe Layer 2 sau Layer 3. Nu veti putea
accesa aparatul dinspre reteaua wireless sau cu fir
conectata la interfata dezactivata.

Pentru mai multe informatii despre modurile de retea,
cititi:
» “Bridge” pagina 26

* “Router” pagina 30
* “SOHO Router” pagina 38

Bridge

In modul Bridge, aparatul retransmite toate pachetele
de date si management de la o interfata la alta, fara
routare inteligenta. Pentru aplicatii simple, acesta
ofera o solutie de retea transparenta eficienta.

Nu exista o divizare a retelei, iar domeniul broadcast este
acelasi. Modul Bridge nu blocheaza nici un fel de trafic
broadcast sau multicast. Puteti configura setari firewall
aditionale pentru filtrarea pachetelor Layer 2 si pentru
controlul accesului.

Interfetele WLAN si LAN fac parte din aceeasi retea si
impart acelasi grup de adrese IP. Acestea formeaza o
interfata bridge virtuala, comportandu-se ca porturi bridge.
Setarile IP sunt disponibile numai in scopul de
management al aparatului.

[E] Network Role

Network Mode: Bridge  ¢|

Disable Network: None 3]

Configuration Mode

Meniul Network dispune de doua moduri de vizualizare:
Simple si Advanced.

Simple Sunt disponibile setarile de configurare
de baza. Setarile avansate sunt ascunse.

Advanced Afiseaza setarile avansate de configurare:
» “Management Network Settings” pagina 26

* ‘Interfaces” pagina 27

» “IP Aliases” pagina 28

* “VLAN Network” pagina 28

* “Bridge Network” pagina 28

» “Firewall” pagina 29

» “Static Routes” pagina 29

* “Traffic Shaping” pagina 29

Management Network Settings

Management Interface (Disponibil in vederea
Advanced) Selectati interfacta folosita pentru
management.

Management IP Address Aparatul poate folosi o adresa
IP statica sau sa obtind adresa IPdelaun  _ _—""7"

.lllm[ag
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 DHCP Serverul local DHCP atribuie aparatului
adrese IP dinamice, adrese IP gateway si adrese
DNS.

[E] Management Network Settings

Management IP Address: (#) DHCP () Static

DHCP Fallback IP: | 192.168.1.20

DHCP Fallback NetMask: | 255.255.255.0

MTU: | 1500
Management VLAN: @ Enable

VLAN ID:

Auto IP Aliasing: () Enable

- DHCP Fallback IP Specifati o adresa IP pentru
aparat pentru cand nu se gaseste server DHCP.

- DHCP Fallback Netmask Specifati o masca de retea
pentru aparat pentru cand nu se gaseste server DHCP.

+ Static Specificati o adresa IP statica pentru aparat.

=72 Nota: Setarile IP trebuie sa fie corespunzatoare
£ segmentului de retea din care aparatul face
parte.

=] Management Network Settings

Management IP Address: (_) DHCP (&) Static

IP Address: 192.168.1.20

Netmask: | 255.255.255.0

Gateway IP: | 182.168.1.1

Primary DNS IP:

Secondary DNS IP:
MTU: | 1500
Management VLAN: @ Enable

VLAN ID:

Auto IP Aliasing: || Enable

- IP Address Specifati adresa IP a aparatului. IP-ul va
fi folosit in scopul configurarii aparatului.

- Netmask Masca de retea in forma binara furnizeaza
informatii pentru definirea unui interval de adrese IP
folosit de aparatele din retea. Masca de retea
defineste segmentul de retea al aparatului. Masca
255.255.255.0 (sau “/24”) este folosita de obicei in
cazul retelelor IP de clasa C.

- Gateway IP De obicei, este o adresa IP a router-ului
care furnizeaza conexiunea la internet. Acesta poate fi
un modem DSL, modem de cablu sau router WISP.
Aparatul treimite pachetele care nu sunt destinate
retelei locale catre gateway.

—# Nota: In modul Bridge, adresa IP gateway
trebuie sa fie in acelasi segment de retea ca
aparatul.

- Primary DNS IP Specifati adresa IP a serverului DNS
(Domain Name System) principal.
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- Secondary DNS Specifati adresa IP a serverului
DNS (Domain Name System) secundar. Acest camp
este optional si este folosit numai daca serverul DNS
principal nu raspunde.

MTU (Disponibil in vederea Simple) Marimea maxima a
pachetului MTU (Maximum Transmission Unit), in bytes,
care se poate transmite Tn retea. Implicit este 1500.

Management VLAN (Disponibil in vederea Simple) Daca
este activat, apare automat un submeniu Virtual Local
Area Network (VLAN).

* VLAN ID Introduceti un ID VLAN unic intre 2 si 4094.

Auto IP Aliasing Daca este activat, va genera automat o
adresa IP corespunzatoare interfetei WLAN/LAN. Adresa
IP generata este o adresa unica de clasa B din intervalul
169.254.X.Y (netmask 255.255.0.0), destinata folosirii in
acelasi segment de retea. IP-ul generata incepe
intotdeauna cu 169.254.X.Y, unde X si Y sunt ultimii doi
octeti din adresa MAC a aparatului. De exemplu, daca
adresa MAC este 00:15:6D:A3:04:FB, atunci adresa
generata va fi 169.254.4.251.

Setarea Auto IP Aliasing este folosita deoarece puteti
accesa si configura aparatul chiar daca pierdeti, configurati
gresit sau uitati adresa IP a acestuia. Puteti determina
adresa IP a aparatului daca cunoasteti adresa MAC,
deoarece adresa generata se bazeaza pe ultimii doi octeti
a adresei MAC.

Interfaces

(Disponibil in vederea Advanced) Marimea maxima a
pachetului MTU (Maximum Transmission Unit), in bytes,
care se poate transmite in retea. Puteti seta un MTU
diferit pentru fiecare interfata

Apésati butonul + pentru a afisa sectiunea Interfaces.

(] Interfaces
Interface MTU Action
BRIDGEO [1500 | [save | [ Cancel |
LANO 1500 Edit
LAN1 1500 Edit
WLANO 1500 Edit

Interface Afiseaza numele interfetei.
MTU Implicit este 1500.

Action Apasati Edit pentru a schimba valoarea MTU.
Apoi, apasati Save pentru a salva modificarile.

[T
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IP Aliases

(Disponibil in vederea Advanced) Puteti configura un
alias IP pentru interfetele locale si externe in scopul
managementului aparatului. De exemplu, puteti avea
nevoie de mai multe adrese IP pentru un singur aparat (o
adresa privata si una publicad). Daca un CPE foloseste
PPPoE, acesta obtine o adresa publica PPPoE, dar
administratorul retelei atribuie aparatului un alias IP
intern. Astfel, administratorul retelei poate accesa
aparatul intern si nu prin intermediul serverului PPPoE.

Apasati butonul + pentru a afisa sectiunea IP Aliases.

B IP Aliases

Enabled Interface IP Address Netmask Comment Action

| LANO : | Add |

Enabled Activeaza un alias IP specific. Toate alias-urile
IP addugate sunt salvate in fisierul de configurare, dar
numai cele activate afecteaza aparatul.

Interface Selectati interfata potrivita.

IP Address Adresa IP alternativa a interfetei. Aceasta
poate fi folosita pentru routare sau pentru
administrarea aparatului.

Netmask Masca de retea pentru alias-ul IP.

Comment Putet introduce o scurtd descrierere a alias-
ului IP.

Action Aveti urmatoarele optiuni:
+ Add Adauga un alias IP.

« Edit Modifica un alias IP. Apasati Save pentru a
salva modificarile.

» Del Sterge un alias IP.

VLAN Network

(Disponibil in vederea Advanced) Puteti creea mai
multe retele virtuale (VLAN). Apasati butonul + pentru
a afisa sectiunea VLAN Network.

[ VLAN Network

Enabled Interface VLAN ID Comment Action

LANO : | Add |

Enabled Activeaza un VLAN specific. Toate
VLAN-urile adaugate sunt salvate in fisierul de
configurare, dar numai cele activate afecteaza
aparatul.

Interface Selectati interfata potrivita.

VLAN ID VLAN ID este o valoare unica atribuita fiecarui
VLAN de pe aparat. Fiecare VLAN ID reprezinta un
VLAN diferit. Poate avea valori intre 2 si 4094. Este
permis un singur VLAN ID per aparat.

Comment Puteti introduce o scurta descrierere a
VLAN-ului.
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Action  Avetfi umétoarele optjuni:
* Add Adauga un VLAN.

» Edit Modifica un VLAN. Apasati Save pentru a
salva modificarile.

+ Del Sterge un VLAN.
Bridge Network

(Disponibil in vederea Advanced) Puteti creea una sau
mai multe bridge-uri daca aveti nevoie de tranparenta
completa Layer 2. Este similar folosirii unui switch — tot
traficul tranziteaza bridge-ul, intrd pe un port si iese pe
altul, indiferent de adresa IP sau VLAN. De exemplu,
daca vreti sa folositi aceeasi sub retea pe ambele parti
ale aparatului, atunci puteti creea un bridge. Sunt multe
situatii care necesita folosirea unui bridge, deci sectiunea
Bridge Network ofera flexibilitate.

Apaésati butonul + pentru a afisa sectiunea Bridge
Network.

[E] Bridge Network
Enabled Interface STP Ports Comment Action
v BRIDGEO O [aNo Del
WLANO
LAN1

Enabled Activeaza un bridge specific. Toate
bridge-urile adaugate sunt salvate in fisierul de
configurare, dar numai cele activate afecteaza
aparatul.

Interface Interfata este afisata automat.

STP Mai multe bridge-uri interconectate creaza o retea
mai mare, care foloseste protocolul STP-IEEE 802.1d
(Spanning Tree Protocol), care gaseste cea mai scurta
cale prin retea, eliminand buclele din structura.

Daca este activ, bridge-ul aparatului comunica cu alte
aparate din retea prin protocolul BPDU (Bridge Protocol
Data Units). STP ar trebui dezactivat (setare implicita)
cand dispozitivul este singurul bridge din retea pe retea nu
exista bucle, deoarece setarea STP nu este necesara.
Ports Selectati porturile potrivite pentru crearea bridge-
ului (Se pot selecta si porturi virtuale daca ati creat
retele VLAN).

+ Add Selectati un port.
» Del Stergeti un port.

Comment Puteti introduce o scurta descrierere a bridge-
ului.

Action  Avetfi umétoarele optjuni:
» Add Adauga un bridge.
» Del Sterge un bridge.



airOS™ v5.5 Ghidul Utilizatorului

Firewall

(Disponibil in vederea Advanced) Puteti configura regulile
firewall ale interfetei retelei locale sau externe. Apasati
butonul + pentru a afisa sectiunea Firewall.

[ Firewall

@Enable
Enabled Target Interface IPType  Source Destination Action
Comment ! IPMask ! Port ! IPMask ! Port

DROP : ANY : P : Add

Enable Activeaza firewall-ul.

Enabled Activeaza o regula specifica a firewall-ului.
Toate regulile addugate sunt salvate in fisierul de
configurare, dar numai cele activate afecteaza aparatul.

Target Pentru a pemite trecerea pachetelor prin firewall,
selectati ACCEPT. Pentru a bloca pachetele si a nu
raspunde, selectati DROP.

Interface Selectati interfata potrivitd pentru care se
aplica regula firewall. Pentru a aplica regula firewall la
toate interfetele, selectati ANY.

IP Type Specifica ce tip de protocol Layer 3 (IP,
ICMP, TCP, UDP) trebuie filtrat.

I Poate fi folosit pentru inversarea criteriilor de filtrare
Source IP/Mask, Source Port, Destination IP/Mask, si/sau
Destination Port. De exemplu, daca activati / (Not) pentru
portul de destinatie 443 (folosit de obicei de HTTPS),
atunci criteriul de filtrare va fi aplicat pachetelor trimise
catre toate porturile de destinatie, cu exceptia portului
443.

Source IP/Mask Bifati casuta apoi specificati sursa IP a
pachetului (aflat in antetul pachetului). De obicei este
adresa IP a sistemului care trimite pachetul.

Masca se noteaza sub forma “/xy”. De exemplu, daca
introduceti 192.168.1.0/24, va referiti la intervalul
192.168.1.0 - 192.168.1.255.

Source Port Bifati casuta apoi specificati portul sursa a
pachetului (aflat in antetul pachetului). De obicei este
portul sistemului care trimite pachetul.

Destination IP/Mask Bifati casuta apoi specificati IP-ul de
destinatie a pachetului (aflat in antetul pachetului). De
obicei este adresa IP a sistemului caruia ii este destinat
pachetul. Masca se noteaza sub forma “/xy”. De exemplu,
daca introduceti 192.168.1.0/24, va referiti la intervalul
192.168.1.0 - 192.168.1.255.

Destination Port Bifati casuta apoi specificati portul de
destinatie a pachetului (aflat in antetul pachetului). De
obicei este portul sistemului caruia ii este destinat
pachetul.

Comment Puteti introduce o scurté descrierere a reguli
firewall-ului.

Toate intrarile firewall active sunt stocate in lantul
FIREWALL din tabelul ebtables filter.
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Action Aveti umatoarele optiuni:
* Add Adauga o regula firewall.

» Edit Modifica o regula firewall. Apasati
Save pentru a salva modificarile.

» Del Sterge o regula firewall.

Static Routes

(Disponibil in vederea Advanced) Puteti adauga manual
reguli statice de routare in tabelul de routare; puteti creea
o regula pentru ca o anume adresa IP (interval de adrese
IP) sa tranziteze catre un anume gateway. Apasati
butonul + pentru a afisa sectiunea Static Routes.

[ Static Routes

Enabled Target Network IP  Netmask Gateway IP Comment Action

Add

Enabled Activeaza o ruta statica specifica. Toate rutele
adaugate sunt salvate in fisierul de configurare, dar
numai cele activate afecteaza aparatul.

Target Network IP Specificati adresa IP de
destinatie.

Netmask Specificati masca de retea de destinatie.
Gateway |IP Specificati adresa IP a gateway-ului.

Comment Puteti introduce o scurta descrierere a rutei
statice.

Action Aveti umétoarele optiuni:
* Add Adauga o ruta statica.

« Edit Modifica o ruta statica. Apasati Save pentru a
salva modificarile.

» Del Sterge o ruta statica.

Traffic Shaping

(Disponibil in vederea Advanced) Traffic Shaping
controleaza latimea de banda din perspectiva clientului
(care este conectat la interfata Ethernet). Facilitatea
Bursting ofera viteze mari de descarcare atunci cand
utilizatorul descarca fisiere mici (de exemplu, vizionarea
unui pagini web), dar previne utilizatorul sa foloseasca
excesiv latime de banda atunci cand descarca fisiere
mari (de exemplu, vizualizeaza un film).

Ca la Layer 3 QoS, puteti limita traficul unui aparat la
nivel de port in functie de rata maxima pe care o definiti.
Fiecare port are doua tipuri de trafic:

* Ingress traficul care intra in port
» Egress traficul care iese din port

Va recomandam sa folositi Traffic Shaping pentru
controlarea traficului egress, deoarece este mai eficient
in directia egress. Atunci cand un port accepta trafic
ingress, nu poate controla cat de repede ajunge traficul —
cand transmite, aparatul poate controla traficul. Totusi,
cand portul transmite trafic egress, poate controla viteza
de transmisie.

WA,
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Functia Bursting permite cresterea ratei de transfer peste
valoarea maxima configurata in campurile Ingress Rate si
Egress Rate — pentru o scurta perioada de timp. Dupa
folosirea ratiei Ingress sau Egress Burst (volum de date),
rata de transfer scade la valorile pe care le-ati setat in
campurile Ingress Rate sau Egress Rate (maximum
bandwidth).

De exemplu, daca folositi urmatoarele setari:

* Ingress Burst este 2048 kBytes.

* Ingress Rate este 512 kbit/s.

» Rata de transfer reala este 1024 kbit/s. Bursting permite
trecerea a 2048 kBytes cu rata de 1024 kbit/s, Tnainte de a
o limita la 512 kbit/s.

[ Traffic Shaping

@Enable
I
Enabled Interface Jocees Eoress Action
Enable Rate, kbit's Burst, kBytes  Enable Rate, kbit's Burst, kBytes
waNo ¢ @ ) [Add

Enable Activeaza controlul ratei de transfer pe aparat.
Enabled Activeaza o regula specifica. Toate regulile
adaugate sunt salvate in fisierul de configurare, dar
numai cele activate afecteaza aparatul.

Interface Selectati interfata potrivita.
Ingress

» Enable Activeaza valoarea ingress.

* Rate, kbit/s Specificati valoarea ratei de transfer maxime
(in Kilobits pe secunda) pentru traficul dinspre interfata
wireless spre interfata Ethernet.

» Burst, kBytes Specificati volumul de date (in kilobytes)
permis Tnainte ca valoarea ingress sa fie limitata la
valoarea maxima setata.

Egress

» Enable Activeaza valoarea egress.

* Rate, kbit/s Specificati valoarea ratei de transfer maxime
(in kilobits pe secunda) pentru traficul dinspre interfata
Ethernet spre interfata wireless.

+ Burst, kBytes Specificati volumul de date (in kilobytes)
permis Thainte ca valoarea egress sa fie limitata la
valoarea maxima setata.

Action Aveti urmatoarele optiuni:

* Add Adauga o regula.

« Edit Modifica o regula. Apasati Save pentru a salva
modificarile.

» Del Sterge o regula.

Router

In modul Router, aparatul opereaza in Layer 3 pentru
efectuarea rutarii si se activeaza segmentarea de retea —
clientii wireless sunt pe o subretea diferita. Modul Router
blocheaza traficul broadcast si poate trece prin traficul
multicast. Puteti configura reguli firewall suplimentare
pentru filtrarea pachetelor Layer 3 si pentru controlul
accesului.
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=] Network Role

Network Mode: [ Router ¢

Disable Network: | None 3

Aparatul poate functiona ca server DHCP si poate folosi
NAT (Network Address Translation - Masquerading), care
este des folosit de AP-uri. NAT-ul se comporta ca un
firewall intre LAN si WAN.

In modul Router, interfata wireless functioneaza ca WAN
(Wide Area Network). Porturile Ethernet functioneaza ca
LAN. Fiecare interfata wireless sau cu fir din reteaua
WAN sau LAN are o adresa IP. De exemplu, urmatoarea
imagine arata un aparat NanoStation rezidential conectat
la un turn WISP.

NanoStation ’

Configuration Mode

Meniul Network dispune de doua moduri de vizualizare:

WISP Tower

Simple si Advanced.

Simple Afiseaza setarile de baza de configurare:
* “WAN Network Settings” pagina 31

* “LAN Network Settings” pagina 34

* “Port Forwarding” pagina 37

+ “Multicast Routing Settings” pagina 37

Setarile avansate sunt ascunse.
Advanced Afiseaza setarile avansate de configurare:

- “Management Network Settings” pagina 35

* “Interfaces” pagina 35

+ “IP Aliases” pagina 35

* “VLAN Network” pagina 35

+ “Bridge Network” pagina 36
» “Firewall” pagina 36

+ “Static Routes” pagina 37

» “Traffic Shaping” pagina 38

[T
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WAN Network Settings

[Z] WAN Network Settings

WAN Interface: | LANO a4l
WAN IP Address: (&) DHCP () Static () PPPoE
DHCP Fallback IP: | 192.168.10.1
DHCP Fallback NetMask:  255.255.255.0
MTU: | 1500
NAT: @ Enable
NAT Protocol: @ siP @ ppTP & FTP & RTSP
Block management access: |_| Enable
DMz: @ Enable
DMZ Management Ports: @ Enable
DMZ IP:
Auto IP Aliasing: || Enable
MAC Address Cloning: @ Enable

MAC Address:

WAN Interface Selectati interfata folosita
pentru management.

WAN [P Address Adresa IP a interfetei WAN este
conectata la reteaua externa. Puteti folosi aceasta adresa
IP pentru rutare sau pentru managementul aparatului.

Aparatul poate folosi urmatoarele:
* “DHCP’ pagina 31

+ “Static” pagina 32
* “PPPoE” pagina 33

DHCP

Serverul DHCP extern atribuie aparatului adrese IP
dinamice, adrese |IP gateway si adrese DNS.

[Z] WAN Network Settings

WAN Interface: | LANO a4l
WAN IP Address: (&) DHCP () Static () PPPoE
DHCP Fallback IP: | 192.168.10.1
DHCP Fallback NetMask:  255.255.255.0
MTU: | 1500
NAT: @ Enable
NAT Protocol: @ siP @ ppTP & FTP & RTSP
Block management access: |_| Enable
DMz: @ Enable
DMZ Management Ports: @ Enable
DMZ IP:
Auto IP Aliasing: || Enable
MAC Address Cloning: @ Enable

MAC Address:

DHCP Fallback IP Specifati o adresa IP pentru
aparat pentru cand nu se gaseste server DHCP.

DHCP Fallback Netmask Specifati 0o mascéa de retea
pentru aparat pentru cand nu se gaseste server DHCP.

MTU (Disponibil in vederea Simple) Marimea maxima a
pachetului MTU (Maximum Transmission Unit), in bytes,
care se poate transmite in retea. Implicit este 1500.

NAT NAT-ul (Network Address Translation) permite
expedierea pachetelor de la reteaua externa (WAN) catre
adresa IP a interfetei locale si apoi subrutarea catre un alt
aparat client pe reteaua locala, in timp ce aparatul airOS
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functioneaza in modul Access Point sau AP-Repeater.
Pachetele sunt rutate Tn directia opusa fatéd de modul
Station.

NAT este implementat folosind reguli firewall de tip
masquerade. Intrarile NAT firewall sunt stocate in
tabelul nat al iptables. Specificati rute statice pentru a
permite pachetelor sa traversese aparatul cand NAT
este dezactivat.

» NAT Protocol Daca NAT este activ, puteti modifica
pachetele de date pentru a le permite trecerea prin
aparat. Pentru a evita modificarea unor pachete
specifice ca: SIP, PPTP, FTP sau RTSP, debifati
casutele respective.

Block management access Bifati casuta pentru a bloca
managementul aparatului dinspre interfata WAN. Aceasta
facilitate creste securitatea in modul Router daca aparatul
are o adresa IP publica.

DMZ DMZ (Demilitarized Zone) permite unui calculator/
aparat din spatele NAT-ului sa devina “demilitarizat’,
pentru ca toate porturile din reteaua publica sa fie
transmise catre porturi din aceasta retea privata, similar
cu NAT 1:1.

* DMZ Management Ports Portul de management Web,
(implicit portul TCP/IP 80) al aparatului airOS va fi
folosit pentru acesta. Aparatul airOS va raspunde
cererilor din reteaua externa ca si cand ar fi aparatul
specificat ca DMZ. Daca optiunea DMZ Management
Ports este actica, toate porturile vor fi transmise catre
aparatul DMZ, deciveti putea accesa aparatul doar
dispre LAN.

* DMZ |IP Specificati adresa IP a aparatului DMZ. Aparatul
DMZ va fi complet expus la reteaua externa.

Auto IP Aliasing Daca este activat, va genera automat o
adresa IP corespunzatoare interfetei WLAN/LAN. Adresa
IP generata este o adresa unica de clasa B din intervalul
169.254.X.Y (netmask 255.255.0.0), destinata folosirii in
acelasi segment de retea. IP-ul generaté incepe
intotdeauna cu 169.254.X.Y, unde X si Y sunt ultimii doi
octeti din adresa MAC a aparatului. De exemplu, daca
adresa MAC este 00:15:6D:A3:04:FB, atunci adresa
generata va fi 169.254.4.251.

Setarea Auto IP Aliasing este folosita deoarece puteti
accesa si configura aparatul chiar daca pierdeti,
configurati gresit sau uitati adresa IP a acestuia. Puteti
determina adresa IP a aparatului daca cunoasteti
adresa MAC, deoarece adresa generata se bazeaza
pe ultimii doi octeti a adresei MAC.

MAC Address Cloning Cand este activa, va permite sa
schimbati adresa MAC a respectivei interfete. Optiunea
este folositoare atunci cand ISP-ul asociaza adresa IP
cu o adresa MAC specifica. Aceasta metoda este
folosita Tn special de operatorii prin cablu sau unii
operatori WISP.

+ MAC Address Introduceti adresa MAC pentru interfata
respectiva. Acesta devine noul MAC al interfetei.

LI AGRY
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Static

Specificati o adresa IP statica pentru aparat.

Nota: Setarile IP trebuie sa fie corespunzatoare
segmentului de retea din care aparatul face parte.

[E] WAN Network Settings

WAN Interface: | LANO ¢
WAN IP Address: (_) DHCP (8) Static () PPPoE
IPAddress: 0000 |
Netmask: | 255.255.255.0
Gateway IP:
Primary DNS IP:
Secondary DNS IP:
mTu: [1500 |
NAT: & Enable
NAT Protocol: @ sip @ ppTP @ FTP @ RTSP
Block management access: || Enable
oMZz: & Enable
DMZ Management Ports: @ Enable
DMZ IP:
Auto IP Aliasing: |_| Enable
MAC Address Cloning: & Enable
MAC Address:

IP Address Specifati adresa IP a aparatului. IP-ul va fi
folosit in scopul configurarii aparatului.

Netmask Masca de retea in forma binara furnizeaza
informatii pentru definirea unui interval de adrese IP
folosit de aparatele din retea. Masca de retea defineste
segmentul de retea al aparatului. Masca 255.255.255.0
(sau “/24”) este folosita de obicei In cazul retelelor IP de
clasa C.

Gateway IP De obicei, este o adresa IP a router-ului care
furnizeaza conexiunea la internet. Acesta poate fi un
modem DSL, modem de cablu sau router WISP. Aparatul
treimite pachetele care nu sunt destinate retelei locale
catre gateway.

Primary DNS IP Specifati adresa IP a serverului DNS
(Domain Name System) principal.

Secondary DNS |P Specifati adresa IP a serverului DNS
(Domain Name System) secundar. Acest camp este
optional si este folosit numai daca serverul DNS principal
nu raspunde.

MTU (Disponibil in vederea Simple) Marimea maxima a
pachetului MTU (Maximum Transmission Unit), in bytes,
care se poate transmite n retea. Implicit este 1500.

NAT NAT-ul (Network Address Translation) permite
expedierea pachetelor de la reteaua externa (WAN)
catre adresa IP a interfetei locale si apoi subrutarea
catre un alt aparat client pe reteaua locala, in timp ce
aparatul airOS functioneaza in modul Access Point sau
AP-Repeater. Pachetele sunt rutate in directia opusa
fata de modul Station.
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NAT este implementat folosind reguli firewall de tip
masquerade. Intrarile NAT firewall sunt stocate in
tabelul nat al iptables. Specificati rute statice pentru a
permite pachetelor sa traversese aparatul cand NAT
este dezactivat.

* NAT Protocol Daca NAT este activ, puteti modifica
pachetele de date pentru a le permite trecerea prin
aparat. Pentru a evita modificarea unor pachete
specifice ca: SIP, PPTP, FTP sau RTSP, debifati
casutele respective.

Block management access Bifati cdsuta pentru a bloca
managementul aparatului dinspre interfata WAN. Aceasta
facilitate creste securitatea in modul Router daca aparatul
are o adresa IP publica.

DMZ DMZ (Demilitarized Zone) permite unui calculator/
aparat din spatele NAT-ului sa devina “demilitarizat’,
pentru ca toate porturile din reteaua publica sa fie
transmise catre porturi din aceasta retea privata, similar
cu NAT 1:1.

* DMZ Management Ports Portul de management Web,
(implicit portul TCP/IP 80) al aparatului airOS va fi
folosit pentru acesta. Aparatul airOS va raspunde
cererilor din reteaua externa ca si cand ar fi aparatul
specificat ca DMZ. Daca optiunea DMZ Management
Ports este actica, toate porturile vor fi transmise catre
aparatul DMZ, deciveti putea accesa aparatul doar
dispre LAN.

* DMZ IP Specificati adresa IP a aparatului DMZ. Aparatul
DMZ va fi complet expus la reteaua externa.

Auto IP Aliasing Daca este activat, va genera automat o
adresa IP corespunzatoare interfetei WLAN/LAN. Adresa
IP generata este o adresa unica de clasa B din intervalul
169.254.X.Y (netmask 255.255.0.0), destinata folosirii in
acelasi segment de retea. IP-ul generata incepe
intotdeauna cu 169.254.X.Y, unde X si Y sunt ultimii doi
octeti din adresa MAC a aparatului. De exemplu, daca
adresa MAC este 00:15:6D:A3:04:FB, atunci adresa
generata va fi 169.254.4.251.

Setarea Auto IP Aliasing este folosita deoarece puteti
accesa si configura aparatul chiar daca pierdeti,
configurati gresit sau uitati adresa IP a acestuia. Puteti
determina adresa IP a aparatului daca cunoasteti
adresa MAC, deoarece adresa generata se bazeaza pe
ultimii doi octeti a adresei MAC.

MAC Address Cloning Cand este activa, va permite sa
schimbati adresa MAC a respectivei interfete. Optiunea
este folositoare atunci cand ISP-ul asociaza adresa IP
cu o adresa MAC specifica. Aceasta metoda este
folosita in special de operatorii prin cablu sau unii
operatori WISP.

+ MAC Address Introduceti adresa MAC pentru interfata
respectiva. Acesta devine noul MAC al interfetei.

WA,
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PPPOE

Protocolul PPPoE (Point-to-Point Protocol over
Ethernet) este o conexiune sigura si privata, intre
doua sisteme, care permite incapsularea datelor
transportat. Clientii uneori folosesc PPPoE pentru
conectarea la ISP (Internet Service Providers), in
special la furnizorii DSL.

Selectati PPPoE pentru a configura un tunel PPPoE.
Puteti configura o singura interfata externa de retea,
deoarece ca si client PPPoE va fi trimis prin acest tunel.
Dupa realizarea conexiunii PPPoE, aparatul va primi de la
serverul PPPoE adresa IP, adresa Gateway si adresa
serverului DNS. Adresa broadcast este folosita pentru
descoperirea serverului PPPoE si realizarea tunelului.

Daca exista o conexiune PPPoE activa, atunci adresa
interfetei PPP va fi afisata in meniul Main 1anga statisticile
interfetei PPP; altfel va fi afisat mesajul Not Connected si
va fi activ butonul Reconnect. Pentru a reconecta tunelul
PPPoE, apasati Reconnect.

] WAN Network Settings

WAN intrace: (NG %)

WAN IP Address: () DHCP () Static (8) PPPoE

Usemname:
Password:’ | Show
Service Name:
Fallback IP: 192.168.10.1
Fallback NetMask: 255.255.255.0
MTUMRU: (1492 /[1492 |
Encryption: Enable
NAT: @ Enable
NAT Protocol: ¥ SIP @ PPTP  FTP & RTSP
Block management access: Enable
DMZ: (¥ Enable
DMZ Management Ports: (¥ Enable
DMZ IP:
Auto IP Aliasing: Enable
MAC Address Cloning: (¥ Enable
MAC Address:

Username Specifati numele de utilizator pentru
conectarea la serverul PPPoE; trebuie sa fie identic cu cel
configurat pe serverul PPPoE.

Password Specifati parola pentru conectarea la serverul
PPPOE; trebuie sa fie identica cu cea configurata pe
serverul PPPoE.

Show Bifati casuta pentru a vedea caracterele parolei.
Service Name Specificati numele serviciului PPPoE.

Fallback IP Specifati o adresa IP pentru aparat pentru
cand nu se gaseste server DHCP.

DHCP Fallback Netmask Specifati 0o masca de retea
pentru aparat pentru cand nu se gaseste server DHCP.
MTU/MRU Marimea (in bytes) pachetelor MTU (Maximum
Transmission Unit) si MRU (Maximum Receive Unit)
folosite pentru incapsularea datelor in timpul transferului
prin tunel. Valoarea implicita este 1492.
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Encryption Activeaza criptarea Microsoft Punct la
Punct (Microsoft Point-to-Point Encryption - MPPE).

NAT NAT-ul (Network Address Translation) permite
expedierea pachetelor de la reteaua externa (WAN) catre
adresa IP a interfetei locale si apoi subrutarea catre un alt
aparat client pe reteaua locala, in timp ce aparatul airOS
functioneaza Th modul Access Point sau AP-Repeater.
Pachetele sunt rutate Tn directia opusa fata de modul
Station.

NAT este implementat folosind reguli firewall de tip
masquerade. Intrarile NAT firewall sunt stocate in
tabelul nat al iptables. Specificati rute statice pentru a
permite pachetelor sa traversese aparatul cand NAT
este dezactivat.

» NAT Protocol Daca NAT este activ, puteti modifica
pachetele de date pentru a le permite trecerea prin
aparat. Pentru a evita modificarea unor pachete
specifice ca: SIP, PPTP, FTP sau RTSP, debifati
casutele respective.

Block management access Bifati cdsuta pentru a bloca
managementul aparatului dinspre interfata WAN. Aceasta
facilitate creste securitatea in modul Router daca aparatul
are o adresa IP publica.

DMZ DMZ (Demilitarized Zone) permite unui calculator/
aparat din spatele NAT-ului sa devina “demilitarizat’,
pentru ca toate porturile din reteaua publica sa fie
transmise catre porturi din aceasta retea privata, similar

cu NAT 1:1.

* DMZ Management Ports Portul de management Web,
(implicit portul TCP/IP 80) al aparatului airOS va fi
folosit pentru acesta. Aparatul airOS va raspunde
cererilor din reteaua externa ca si cand ar fi aparatul
specificat ca DMZ. Daca optiunea DMZ Management
Ports este actica, toate porturile vor fi transmise catre
aparatul DMZ, deciveti putea accesa aparatul doar
dispre LAN.

* DMZ IP Specificati adresa IP a aparatului DMZ. Aparatul
DMZ va fi complet expus la reteaua externa.

Auto IP Aliasing Daca este activat, va genera automat o
adresa IP corespunzatoare interfetei WLAN/LAN. Adresa
IP generata este o adresa unica de clasa B din intervalul
169.254.X.Y (netmask 255.255.0.0), destinata folosirii in
acelasi segment de retea. IP-ul generata incepe
intotdeauna cu 169.254.X.Y, unde X si Y sunt ultimii doi
octeti din adresa MAC a aparatului. De exemplu, daca
adresa MAC este 00:15:6D:A3:04:FB, atunci adresa
generata va fi 169.254.4.251.

Setarea Auto IP Aliasing este folosita deoarece puteti
accesa si configura aparatul chiar daca pierdeti,
configurati gresit sau uitati adresa IP a acestuia. Puteti
determina adresa IP a aparatului daca cunoasteti
adresa MAC, deoarece adresa generata se bazeaza
pe ultimii doi octeti a adresei MAC.
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MAC Address Cloning Cand este activa, va permite
sa schimbati adresa MAC a respectivei interfete.
Optiunea este folositoare atunci cand ISP-ul asociaza
adresa IP cu o adresa MAC specifica. Aceasta metoda
este folosita in special de operatorii prin cablu sau unii
operatori WISP.

» MAC Address Introduceti adresa MAC pentru interfata
respectiva. Acesta devine noul MAC al interfetei.

LAN Network Settings

=] LAN Network Settings

Del |

LAN Interface: WLANO
IP Address: 192.168.1.1
Netmask: 255.255.255.0
DHCP Server: () Disabled (#) Enabled () Relay
Range Start: 192.168.1.2
Range End: | 192.168.1.254
Netmask:  255.255.255.0
Lease Time: 600

DNS Proxy: & Enable
UPnP: () Enable

Add LAN: |_LAN1 /| Add |

LAN Interface Interfata este afusata. Apasati Del pentru a
sterge interfata. Daca nu exista nici o interfata selectata,
selectati una din lista Add LAN si apasati Add.

IP Address Adresa IP a interfetei LAN (inclusiv WLAN)
conectata la reteaua locala. Acest IP va fi folosit pentru
rutarea retelei locale; va fi IP-ul gateway pentru toate
aparatele din reteaua locala. Acest IP este folosit pentru
managementul aparatului.

Netmask Defineste clasa IP pentru intervalul IP ales.
255.255.255.0 este clasa de retea obisnuita pentru
retelele de clasa C, care suporta intervalul de adrese IP
de la 192.0.0.x pana la 223.255.255.x. Masca unei retele
in clasa C, foloseste 24 biti pentru identificarea retelei
(notare alternativa “/24”) si 8 biti pentru identificarea unui
aparat.

MTU (Disponibil in vederea Simple) Marimea
maxima a pachetului MTU (Maximum Transmission
Unit), in bytes, care se poate transmite in retea.
Implicit este 1500.

DHCP Server Serverul DHCP integrat, atribuie adrese
IP clientilor conectati la interfata wireless si la interfata
LAN cand functioneaza in modul Access Point sau
AP-Repeater. Serverul DHCP integrat, atribuie adrese IP
clientilor conectati la interfata LAN cand functioneaza in
modul Station.
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» Disabled Aparatul nu atribuie adrese IP.

] LAN Network Settings

LAN Interface: WLANO | Del |

IP Address: 192.168.1.1
Netmask: | 255.255.255.0
DHCP Server: (#) Disabled () Enabled (_) Relay
UPnP: || Enable

Add LAN: | LAN1 4 || Add |

» Enabled Aparatul atribuie adrese IP clientilor
din reteaua locala.

=] LAN Network Settings

LAN Interface: WLANO [ Del |
IP Address: 192.168.1.1
Netmask: | 255.255.255.0
DHCP Server: (_) Disabled (3) Enabled () Relay
Range Start:|192.16812 |
Range End: | 192.168.1.254
Netmask: | 255.255.255.0
Lease Time: 600

DNS Proxy: & Enable
UPnP: () Enable

Add LAN: |_LAN1 /| Add |

- Range Start and End Determina intervalul de
adrese |IP atribuite de serverul DHCP.

- Netmask Defineste clasa IP pentru intervalul IP
ales. 255.255.255.0 este clasa de retea obisnuita
pentru retelele de clasa C, care suporta intervalul
de adrese IP de la 192.0.0.x pana la 223.255.255 .x.
Masca unei retele in clasa C, foloseste 24 biti

pentru identificarea retelei (notare alternativa “/24”)
si 8 biti pentru identificarea unui aparat.

- Lease Time Adresele IP atribuite de serverul DHCP
sunt valide o durata specifica de timp (lease time).
Cresterea perioadei asigura o operare a clientului
neintrerupta, dar poate creea conflicte. Scaderea
timpului evita potentialele conflicte de adresa, dar
poate cauza mai multe intreruperi pentru client in
timpul obtinerii unei noi adrese IP de la serverul
DHCP. Timpul este exprimat in secunde.

- DNS Proxy Serverul DNS (Domain Name System)
proxy, transmite cererile DNS de la clientii din reteaua
locala catre serverul DNS.
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* Relay Transmite mesajele dintre clientii DHCP si
serverele DHCP din retele IP diferite.

=] LAN Network Settings

LAN Interface: WLANO [ Del |
IP Address: 192.168.1.1
Netmask: | 255.255.255.0
DHCP Server: () Disabled (_) Enabled (8) Relay
DHCPServeriP:| |

Agent-ID:
UPnP: (] Enable

AdgLan: (NI ¢ ((Add ]

- DHCP Server IP Specificati adresa IP a serverului
DHCP care va primi mesaje DHCP.

- Agent-ID Specificati identificatorul agentului DHCP
relay.

UPnP Permite folosirea UPnP (Universal Plug-and-
Play) pentru jocuri, conferinte, chat si alte aplicatii.

Add LAN (Available in Advanced view.) Select an
interface, and then click Add.

Management Network Settings
Management Interface (Disponibil in vederea
Advanced)

Selectati interfata folosita pentru management.

[ Manag Network Settings

Interface: | LANO

Interfaces

(Disponibil in vederea Advanced) arimea maxima a
pachetului MTU (Maximum Transmission Unit), in bytes,
care se poate transmite in retea. Puteti seta un MTU
diferit pentru fiecare interfata

Apasati butonul + pentru a afisa sectiunea Interfaces.

[ Interfaces
Interface MTU Action
LANO 1500 [ save | [ cancel |
LAN1 1500 Edit
WLANO 1500 Edit

Interface Afiseaza numele interfetei.
MTU Implicit este 1500.

Action Apasati Edit pentru a schimba valoarea MTU.
Apoi, apasati Save pentru a salva modificarile.

IP Aliases

(Disponibil in vederea Advanced) Puteti configura un
alias IP pentru interfetele locale si externe in scopul
managementului aparatului. De exemplu, puteti avea
nevoie de mai multe adrese IP pentru un singur aparat
(o adresa privata si una publica). Daca un CPE foloseste
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PPPoE, acesta obtine o adresa publica PPPoE, dar
administratorul retelei atribuie aparatului un alias IP intern.
Astfel, administratorul retelei poate accesa aparatul intern
si nu prin intermediul serverului PPPoE.

Apésati butonul + pentru a afisa sectiunea IP Aliases.

B IP Aliases

Enabled Interface IP Address Netmask Comment Action

[ano ¢ [LAdd |

Enabled Activeaza un alias IP specific. Toate alias-urile IP
adaugate sunt salvate in fisierul de configurare, dar numai
cele activate afecteaza aparatul.

Interface Selectati interfata potrivita.

IP Address Adresa IP alternativa a interfetei. Aceasta
poate fi folosita pentru routare sau pentru administrarea
aparatului.

Netmask Masca de retea pentru alias-ul IP.

Comment Puteti introduce o scurta descrierere a alias-ului
IP.

Action  Avetfi umétoarele optiuni:
+ Add Adauga un alias IP.

» Edit Modifica un alias IP. Apasati Save pentru a
salva modificarile.

+ Del Sterge un alias IP.

VLAN Network

(Disponibil in vederea Advanced) Puteti creea mai multe
retele virtuale (VLAN). Apasati butonul + pentru a afisa
sectiunea VLAN Network.

[E VLAN Network

Enabled Interface VLAN ID Comment Action

LANO ¢ [_Add |

Enabled Activeaza un VLAN specific. Toate
VLAN-urile addugate sunt salvate in fisierul de
configurare, dar numai cele activate afecteaza
aparatul.

Interface Selectati interfata potrivita.

VLAN ID VLAN ID este o valoare unica atribuita fiecarui
VLAN de pe aparat. Fiecare VLAN ID reprezinta un VLAN
diferit. Poate avea valori intre 2 si 4094. Este permis un
singur VLAN ID per aparat.

Comment Puteti introduce o scurta descrierere a VLAN-
ului.

Action Aveti urmatoarele optiuni:
» Add Adauga un VLAN.

« Edit Modifica un VLAN. Apdasati Save pentru a
salva modificarile.

» Del Sterge un VLAN.
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Bridge Network

(Disponibil in vederea Advanced) Puteti creea una sau
mai multe bridge-uri daca aveti nevoie de tranparenta
completa Layer 2. Este similar folosirii unui switch — tot
traficul tranziteaza bridge-ul, intra pe un port si iese pe
altul, indiferent de adresa IP sau VLAN. De exemplu,
daca vreti sa folositi aceeasi sub retea pe ambele parti
ale aparatului, atunci puteti creea un bridge. Sunt multe
situatii care necesita folosirea unui bridge, deci sectiunea
Bridge Network ofera flexibilitate.

Apasati butonul + pentru a afisa sectiunea Bridge
Network.

[ Bridge Network

Enabled Interface STP Ports Comment Action

@  BRIDGEO Del

Add + || Del

Enabled Activeaza un bridge specific. Toate
bridge-urile adaugate sunt salvate in fisierul
de configurare, dar numai cele activate
afecteaza aparatul.

Interface Interfata este afisatd automat.

STP Mai multe bridge-uri interconectate creaza o

retea mai mare, care foloseste protocolul STP-IEEE
802.1d (Spanning Tree Protocol), care gaseste cea

mai scurta cale prin retea, eliminand buclele din
structura.

Daca este activ, bridge-ul aparatului comunica cu alte
aparate din retea prin protocolul BPDU (Bridge Protocol
Data Units). STP ar trebui dezactivat (setare implicita)
cand dispozitivul este singurul bridge din retea pe retea
nu exista bucle, deoarece setarea STP nu este necesara.
Ports Selectati porturile potrivite pentru crearea bridge-
ului (Se pot selecta si porturi virtuale daca ati creat
retele VLAN).

+ Add Selectati un port.

» Del Stergeti un port.

Comment Puteti introduce o scurta descrierere a

bridge-ului.

Action Aveti uméatoarele optiuni:

* Add Adauga un bridge.

» Del Sterge un bridge.

Firewall

(Disponibil in vederea Advanced) Puteti configura regulile
firewall ale interfetei retelei locale sau externe. Apasati
butonul + pentru a afisa sectiunea Firewall.

[ Firewall

@Enable
Enabled Target Interface IPType  Source Destination Action
Comment ! IPMask ! Port ! IPMask ! Port

DROP : ANY : P : Add
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Enable Activeaza firewall-ul.

Enabled Activeaza o regula specifica a firewall-ului.
Toate regulile addugate sunt salvate in fisierul de
configurare, dar numai cele activate afecteaza aparatul.

Target Pentru a permite trecerea pachetelor prin firewall,
selectati ACCEPT. Pentru a bloca pachetele si a nu
raspunde, selectati DROP.

Interface Selectati interfata potrivitd pentru care se
aplica regula firewall. Pentru a aplica regula firewall la
toate interfetele, selectati ANY.

IP Type Specifica ce tip de protocol Layer 3 (IP,
ICMP, TCP, UDP) trebuie filtrat.

I Poate fi folosit pentru inversarea criteriilor de filtrare
Source IP/Mask, Source Port, Destination IP/Mask, si/sau
Destination Port. De exemplu, daca activati ! (Not) pentru
portul de destinatie 443 (folosit de obicei de HTTPS),
atunci criteriul de filtrare va fi aplicat pachetelor trimise
catre toate porturile de destinatie, cu exceptia portului
443.

Source |IP/Mask Bifati casuta apoi specificati sursa IP a
pachetului (aflat in antetul pachetului). De obicei este
adresa IP a sistemului care trimite pachetul.

Masca se noteaza sub forma “/xy”. De exemplu, daca
introduceti 192.168.1.0/24, va referiti la intervalul
192.168.1.0 - 192.168.1.255.

Source Port Bifati casuta apoi specificati portul sursa a
pachetului (aflat in antetul pachetului). De obicei este
portul sistemului care trimite pachetul.

Destination IP/Mask Bifati casuta apoi specificati IP-ul de
destinatie a pachetului (aflat in antetul pachetului). De
obicei este adresa IP a sistemului caruia 1i este destinat
pachetul. Masca se noteaza sub forma “/xy”. De exemplu,
daca introduceti 192.168.1.0/24, va referiti la intervalul
192.168.1.0 - 192.168.1.255.

Destination Port Bifati casuta apoi specificati portul de
destinatie a pachetului (aflat in antetul pachetului). De
obicei este portul sistemului caruia ii este destinat
pachetul.

Comment Puteti introduce o scurta descrierere a reguli
firewall-ului.

Toate intrarile firewall active sunt stocate n lantul
FIREWALL din tabelul ebtables filter.

Action Aveti uméatoarele optiuni:
+ Add Adauga o regula firewall.

+ Edit Modifica o regula firewall. Apasati Save pentru a
salva modificarile.

» Del Sterge o regula firewall.
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Static Routes

(Disponibil in vederea Advanced) Puteti adauga manual
reguli statice de routare in tabelul de routare; puteti creea
o regula pentru ca o anume adresa IP (interval de adrese
IP) sa tranziteze catre un anume gateway. Apasati butonul
+ pentru a afisa sectiunea Static Routes.

[ Static Routes

Enabled Target Network IP  Netmask Gateway IP Comment Action

Add

Enabled Activeaza o ruta statica specifica. Toate rutele
adaugate sunt salvate in fisierul de configurare, dar
numai cele activate afecteaza aparatul.

Target Network IP Specificati adresa IP de
destinatie.

Netmask Specificati masca de retea de destinatie.
Gateway IP Specificati adresa IP a gateway-ului.
Comment Puteti introduce o scurta descrierere a rutei
statice.

Action Aveti uméatoarele optiuni:

» Add Adauga o ruta statica.

« Edit Modifica o ruta statica. Apasati Save pentru a
salva modificarile.

» Del Sterge o ruta statica.

Port Forwarding

Port forwarding permite unor porturi specifice ale
aparatelor din reteaua locala sa fie transmise catre
reteaua externa (WAN). Este folositoare pentru un numar
de aplicatii (ca servere FTP, VolP, jocuri), care necesita ca
aparatul sa fie vazut folosind o adresa IP/port comun.
Apasati butonul + pentru a afisa sectiunea Port
Forwarding.

[ Port Forwarding

Enabled Private IP Private Port Type Source IP/mask Public IP/mask Public Port Comment Action

(e ¢) Add |

Enabled Activeaza o ruta de forwarding specifica. Toate
rutele adaugate sunt salvate in fisierul de configurare, dar
numai cele activate afecteaza aparatul.

Private IP Adresa IP a clientului care trebuie sa fie
accesibil din reteaua externa.

Private Port Portul TCP sau UDP a aplicatiei care
ruleaza pe aparatul client. Portul specificat, va fi accesibil
din reteaua externa.

Type Tipul de protocol Layer 3 care trebuie transmis
de la reteaua locala.

Source |IP/mask Adresa IP si masca de retea a
aparatului sursa.
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Public IP/mask Adresa IP si masca de retea a aparatului
care va accepta si transmite conexiunile de la reteaua
externa catre client.

Public Port Portul TCP sau UDP al aparatului care va
accepta si transmite conexiunile de la reteaua externa
catre client.

Comment Puteti introduce o scurta descrierere a reguliide
forwarding.

Action Aveti uméatoarele optiuni:
+ Add Adauga o regula de port forwarding.

» Edit Modifica o regula de port forwarding. Apasati
Save pentru a salva modificarile.

» Del Sterge o regula de port forwarding.

Multicast Routing Settings

Cu un design multicast, aplicatiile pot trimite o singura
copie a unui pachet, adresata unui grup de calculatoare
care vor sa il primeasca. Aceasta tehnica adreseaza
pachetele unui grup de receptori, in locul unui singur
receptor. Se bazeaza pe retea pentru a trimite pachetele
calculatoarelor care trebuie sa le receptioneze. Ruterele
traditionale izoleaza tot traficul broadcast (si cel multicast)
intre reteaua locala si cea externd; totusi, aparatul ofera
optiunea trecerii pachetelor multicast.

[ Multicast Routing Settings

Multicast Routing: @ Enable

Mutticast Upstream: | LANO
Mutticast Downstream:

| Add + || Del |

Multicast Routing Permite trecerea pachetelor multicast
intre reteaua locala si externa, in timp ce aparatul
functioneaza in modul Router. Comunicarea multicast se
bazeaza pe protocolul IGMP (Internet Group
Management Protocol).

Multicast Upstream Specifica sursa traficului multicast.

Multicast Downstream Specifica destinatia (destinatiile)
traficului multicast.

Add Adaugati o destinatie.
Del Stergeti o destinatie.

.lllm[ag
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Traffic Shaping

(Disponibil in vederea Advanced) Traffic Shaping
controleaza latimea de banda din perspectiva clientului
(care este conectat la interfata Ethernet). Facilitatea
Bursting ofera viteze mari de descarcare atunci cand
utilizatorul descarca fisiere mici (de exemplu, vizionarea
unui pagini web), dar previne utilizatorul sa foloseasca
excesiv latime de banda atunci cand descarca fisiere mari
(de exemplu, vizualizeaza un film).

Ca la Layer 3 QoS, puteti limita traficul unui aparat la nivel
de port in functie de rata maxima pe care o definiti.
Fiecare port are doua tipuri de trafic:

* Ingress traficul care intra in port
» Egress traficul care iese din port

Va recomandam sa folositi Traffic Shaping pentru
controlarea traficului egress, deoarece este mai eficient
n directia egress. Atunci cand un port accepta trafic
ingress, nu poate controla cat de repede ajunge traficul —
cand transmite, aparatul poate controla traficul. Totusi,
cand portul transmite trafic egress, poate controla viteza
de transmisie.

Functia Bursting permite cresterea ratei de transfer peste
valoarea maxima configurata in campurile Ingress Rate si
Egress Rate — pentru o scurta perioada de timp. Dupa
folosirea ratiei Ingress sau Egress Burst (volum de date),
rata de transfer scade la valorile pe care le-ati setat in
campurile Ingress Rate sau Egress Rate (maximum
bandwidth).

De exemplu, daca folositi urmatoarele setari:

* Ingress Burst este 2048 kBytes.

* Ingress Rate este 512 kbit/s.

* Rata de transfer reala este 1024 kbit/s. Bursting permite
trecerea a 2048 kBytes cu rata de 1024 kbit/s, inainte de a
o limita la 512 kbit/s.

& Traffic Shaping

@Enable

Enabled Interface ingress) Egraes Action
Enable Rate, kbit's Burst, kBytes  Enable Rate, kbit's Burst, kBytes
[wano ¢ | & ) [Add

Enable Activeaza controlul ratei de transfer pe aparat.
Enabled Activeaza o regula specifica. Toate regulile
adaugate sunt salvate in fisierul de configurare, dar
numai cele activate afecteaza aparatul.

Interface Selectati interfata potrivita.
Ingress

» Enable Activeaza valoarea ingress.

* Rate, kbit/s Specificati valoarea ratei de transfer maxime
(in kilobits pe secunda) pentru traficul dinspre interfata
wireless spre interfata Ethernet.

+ Burst, kBytes Specificati volumul de date (in
kilobytes) permis Thainte ca valoarea ingress sa fie
limitata la valoarea maxima setata.

Egress

» Enable Activeaza valoarea egress.
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* Rate, kbit/s Specificati valoarea ratei de transfer maxime
(in kilobits pe secunda) pentru traficul dinspre interfata
Ethernet spre interfata wireless.

» Burst, kBytes Specificati volumul de date (in kilobytes)
permis Thainte ca valoarea egress sa fie limitata la
valoarea maxima setata.

Action Aveti umatoarele optiuni:

» Add Adauga o regula.

» Edit Modifica o regula. Apasati Save pentru a salva
modificarile.

» Del Sterge o regula.

SOHO Router

In modul SOHO Router, aparatul opereazé in Layer 3
pentru efectuarea rutérii si se activeaza segmentarea de
retea — clientii wireless sunt pe o subretea diferita. Modul
SOHO Router blocheaza traficul broadcast si poate trece
prin traficul multicast. Puteti configura reguli firewall
suplimentare pentru filtrarea pachetelor Layer 3 si pentru
controlul accesului.

=] Network Role

Network Mode: | SOHO Router ¢ |

Disable Network:| None 3|

Aparatul poate functiona ca server DHCP si poate folosi
NAT (Network Address Translation - Masquerading), care
este des folosit de AP-uri. NAT-ul se comporta ca un
firewall intre LAN si WAN.

In modul SOHO Router, portul Ethernet principal marcat cu
<--->functioneaza ca port WAN. Interfata WLAN si alte
porturi Ethernet functioneaza ca LAN. Fiecare interfata
wireless sau cu fir de pe WAN or LAN are o adresa IP. De
exemplu, urmatoarea imagine arata aparatul airRouter HP
conectat la un modem, care este conectat la ISP.

Modem and airRouter HP
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Modul SOHO Router functioneaza corect numai in modul
wireless Access Point sau AP-Repeater, deoarece nu a
fost proiectat pentru a se comporta ca si client wireless.

La aparatele cu un singur port Ethernet (In timp ce
functioneaza ca Access Point sau AP-Repeater), modul
SOHO Router functioneaza ca modul Router, cu exceptia
ca portul LAN functioneaza ca port WAN si WLAN ca
retea locala.

Nota: Nu folositi modul SOHO Router in

combinatie cu modul wireless Station; aparatul
—7 poate deveni inaccesibil. Daca se intampla acest
lucru, resetati aparatul la setarile implicite; tineti
apasat butonul Reset timp de 8 secunde apoi
eliberati-I.

Configuration Mode

TMeniul Network dispune de doua moduri de vizualizare:
Simple si Advanced.

Simple Afiseaza setarile de baza de configurare: ¢
“WAN Network Settings” pagina 39

* “LAN Network Settings” pagina 42

» “Port Forwarding” pagina 45

» “Multicast Routing Settings” pagina 46

Setarile avansate sunt ascunse.
Advanced Afiseaza setérile avansate de configurare:

+ “Management Network Settings” pagina 43

* “Interfaces” pagina 43

+ “IP Aliases” pagina 43

* “VLAN Network” pagina 43
* “Bridge Network” pagina 44
* “Firewall” pagina 44

+ “Static Routes” pagina 45
 “Traffic Shaping” pagina 46

WAN Network Settings

[E] WAN Network Settings

WAN IP Address: (&) DHCP () Static () PPPoE
DHCP Fallback IP: | 192.168.10.1
DHCP Fallback NetMask: | 255.255.255.0
MTU: | 1500
NAT: @ Enable
NAT Protocol: @ sip & ppTP & FTP @ RTSP
Block management access: (| Enable
DMZ: ™ Enable
DMz Management Ports: 4 Enable
DMZ IP:

Auto IP Aliasing: () Enable
MAC Address Cloning: & Enable

MAC Address:

WAN Interface (Disponibil Tn vederea Advanced)
Selectati interfata folosita pentru management.

A Ubiquiti Networks, Inc.

Capitolul 5: Meniul Network

WAN IP Address Adresa IP a interfetei WAN este conectata
la reteaua externa. Puteti folosi aceasta adresa IP pentru
rutare sau pentru managementul aparatului.

Aparatul poate folosi urmatoarele:
* “DHCP’” pagina 39
+ “Static” pagina 40
* “PPPoE” pagina 41

DHCP

Serverul DHCP extern atribuie aparatului adrese IP
dinamice, adrese IP gateway si adrese DNS.

[E] WAN Network Settings

WAN IP Address: (&) DHCP () Static () PPPoE
DHCP Fallback IP: | 192.168.10.1
DHCP Fallback NetMask: | 255.255.255.0
MTU: | 1500
NAT: @ Enable
NAT Protocol: @ sip & ppTP & FTP @ RTSP
Block management access: (| Enable
DMZ: ™ Enable
DMz Management Ports: 4 Enable
DMZ IP:

Auto IP Aliasing: () Enable
MAC Address Cloning: & Enable

MAC Address:

DHCP Fallback IP Specifati o adresa IP pentru
aparat pentru cand nu se gaseste server DHCP.

DHCP Fallback Netmask Specifati o masca de retea
pentru aparat pentru cand nu se gaseste server DHCP.

MTU (Disponibil in vederea Simple) Marimea maxima a
pachetului MTU (Maximum Transmission Unit), in bytes,
care se poate transmite in retea. Implicit este 1500.

NAT NAT-ul (Network Address Translation) permite
expedierea pachetelor de la reteaua externa (WAN)
catre adresa IP a interfetei locale si apoi subrutarea
catre un alt aparat client pe reteaua locala, in timp ce
aparatul airOS functioneaza in modul Access Point sau
AP-Repeater. Pachetele sunt rutate in directia opusa
fata de modul Station.

NAT este implementat folosind reguli firewall de tip
masquerade. Intrarile NAT firewall sunt stocate in
tabelul nat al iptables. Specificati rute statice pentru a
permite pachetelor sa traversese aparatul cand NAT
este dezactivat.

» NAT Protocol Daca NAT este activ, puteti modifica
pachetele de date pentru a le permite trecerea prin
aparat. Pentru a evita modificarea unor pachete
specifice ca: SIP, PPTP, FTP sau RTSP, debifati
casutele respective.

Block management access Bifati casuta pentru a
bloca managementul aparatului dinspre interfata
WAN. Aceasta facilitate creste securitatea in modul
Router daca aparatul are o adresa IP publica.

[T
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DMZ DMZ (Demilitarized Zone) permite unui calculator/
aparat din spatele NAT-ului sa devina “demilitarizat’,
pentru ca toate porturile din reteaua publica sa fie
transmise catre porturi din aceasta retea privata, similar
cu NAT 1:1.

* DMZ Management Ports Portul de management Web,
(implicit portul TCP/IP 80) al aparatului airOS va fi
folosit pentru acesta. Aparatul airOS va raspunde
cererilor din reteaua externa ca si cand ar fi aparatul
specificat ca DMZ. Daca optiunea DMZ Management
Ports este actica, toate porturile vor fi transmise catre
aparatul DMZ, deciveti putea accesa aparatul doar
dispre LAN.

* DMZ IP Specificati adresa IP a aparatului DMZ. Aparatul
DMZ va fi complet expus la reteaua externa.

Auto IP Aliasing Daca este activat, va genera automat o
adresa IP corespunzatoare interfetei WLAN/LAN. Adresa
IP generata este o adresa unica de clasa B din intervalul
169.254.X.Y (netmask 255.255.0.0), destinata folosirii n
acelasi segment de retea. IP-ul generata incepe
intotdeauna cu 169.254.X.Y, unde X si Y sunt ultimii doi
octeti din adresa MAC a aparatului. De exemplu, daca
adresa MAC este 00:15:6D:A3:04:FB, atunci adresa
generata va fi 169.254.4.251.

Setarea Auto IP Aliasing este folosita deoarece puteti
accesa si configura aparatul chiar daca pierdeti,
configurati gresit sau uitati adresa IP a acestuia. Puteti
determina adresa IP a aparatului daca cunoasteti
adresa MAC, deoarece adresa generata se bazeaza pe
ultimii doi octeti a adresei MAC.

MAC Address Cloning Cand este activa, va permite sa
schimbati adresa MAC a respectivei interfete. Optiunea
este folositoare atunci cand ISP-ul asociaza adresa IP
cu o adresa MAC specifica. Aceasta metoda este
folosita in special de operatorii prin cablu sau unii
operatori WISP.

* MAC Address Introduceti adresa MAC pentru interfata
respectiva. Acesta devine noul MAC al interfetei.

Static

Specificati o adresa IP statica pentru aparat.

. Nota: Setarile IP trebuie sa fie corespunzatoare
: segmentului de retea din care aparatul face
=— parte.
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[E] WAN Network Settings

WAN IP Address: (_) DHCP () Static () PPPoE
IP Address: [o000 |
Netmask: | 255.255.255.255
Gateway IP: 0.0.0.0
Primary DNS IP:
Secondary DNS IP:
MTU: 1500
NAT: @ Enable
NAT Protocol: ™ siPp @ ppTP @ FTP @ RTSP
Block management access: |_| Enable
DMz: @ Enable
DMZ Management Ports: @ Enable
DMZ IP:
Auto IP Aliasing: |_| Enable
MAC Address Cloning: @ Enable
MAC Address:

IP Address Specifati adresa IP a aparatului. IP-ul va fi
folosit in scopul configurarii aparatului.

Netmask Masca de retea in forma binara furnizeaza
informatii pentru definirea unui interval de adrese IP
folosit de aparatele din retea. Masca de retea defineste
segmentul de retea al aparatului. Masca 255.255.255.0
(sau “/24”) este folosita de obicei in cazul retelelor IP de
clasa C.

Gateway IP De obicei, este o adresa IP a router-ului care
furnizeaza conexiunea la internet. Acesta poate fi un
modem DSL, modem de cablu sau router WISP. Aparatul
treimite pachetele care nu sunt destinate retelei locale
catre gateway.

Primary DNS IP Specifati adresa IP a serverului DNS
(Domain Name System) principal.

Secondary DNS |P Specifati adresa IP a serverului DNS
(Domain Name System) secundar. Acest camp este
optional si este folosit numai daca serverul DNS principal
nu raspunde.

MTU (Disponibil in vederea Simple) Marimea maxima a
pachetului MTU (Maximum Transmission Unit), in bytes,
care se poate transmite in retea. Implicit este 1500.

NAT NAT-ul (Network Address Translation) permite
expedierea pachetelor de la reteaua externa (WAN)
catre adresa IP a interfetei locale si apoi subrutarea
catre un alt aparat client pe reteaua locala, in timp ce
aparatul airOS functioneaza in modul Access Point
sau AP-Repeater.

NAT este implementat folosind reguli firewall de tip

masquerade. Intrarile NAT firewall sunt stocate in

tabelul nat al iptables. Specificati rute statice pentru a

permite pachetelor sa traversese aparatul cand NAT

este dezactivat.

» NAT Protocol Daca NAT este activ, puteti modifica
pachetele de date pentru a le permite trecerea prin
aparat. Pentru a evita modificarea unor pachete
specifice ca: SIP, PPTP, FTP sau RTSP, debifati
casutele respective.

WA,
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Block management access Bifati cdsuta pentru a bloca
managementul aparatului dinspre interfata WAN. Aceasta
facilitate creste securitatea in modul Router daca aparatul
are o adresa IP publica.

DMZ DMZ (Demilitarized Zone) permite unui calculator/
aparat din spatele NAT-ului sa devina “demilitarizat’,
pentru ca toate porturile din reteaua publica sa fie
transmise catre porturi din aceasta retea privata, similar
cu NAT 1:1.

* DMZ Management Ports Portul de management Web,
(implicit portul TCP/IP 80) al aparatului airOS va fi
folosit pentru acesta. Aparatul airOS va raspunde
cererilor din reteaua externa ca si cand ar fi aparatul
specificat ca DMZ. Daca optiunea DMZ Management
Ports este actica, toate porturile vor fi transmise catre
aparatul DMZ, deciveti putea accesa aparatul doar
dispre LAN.

* DMZ IP Specificati adresa IP a aparatului DMZ. Aparatul
DMZ va fi complet expus la reteaua externa.

Auto IP Aliasing Daca este activat, va genera automat o
adresa IP corespunzatoare interfetei WLAN/LAN. Adresa
IP generata este o adresa unica de clasa B din intervalul
169.254.X.Y (netmask 255.255.0.0), destinata folosirii in
acelasi segment de retea. IP-ul generata incepe
intotdeauna cu 169.254.X.Y, unde X si Y sunt ultimii doi
octeti din adresa MAC a aparatului. De exemplu, daca
adresa MAC este 00:15:6D:A3:04:FB, atunci adresa
generata va fi 169.254.4.251.

Setarea Auto IP Aliasing este folosita deoarece puteti
accesa si configura aparatul chiar daca pierdeti,
configurati gresit sau uitati adresa IP a acestuia. Puteti
determina adresa IP a aparatului daca cunoasteti adresa
MAC, deoarece adresa generata se bazeaza pe ultimii
doi octeti a adresei MAC.

MAC Address Cloning Cand este activa, va permite sa
schimbati adresa MAC a respectivei interfete. Optiunea
este folositoare atunci cand ISP-ul asociaza adresa IP
cu o adresa MAC specifica. Aceasta metoda este
folosita in special de operatorii prin cablu sau unii
operatori WISP.

* MAC Address Introduceti adresa MAC pentru interfata
respectiva. Acesta devine noul MAC al interfetei.

PPPOE

Protocolul PPPoE (Point-to-Point Protocol over
Ethernet) este o conexiune sigura si privata, intre
doua sisteme, care permite incapsularea datelor
transportat. Clientii uneori folosesc PPPoE pentru
conectarea la ISP (Internet Service Providers), in
special la furnizorii DSL.

Selectati PPPoE pentru a configura un tunel PPPoE.
Puteti configura o singura interfata externa de retea,
deoarece ca si client PPPoE va fi trimis prin acest tunel.
Dupa realizarea conexiunii PPPoE, aparatul va primi de
la serverul PPPoE adresa IP, adresa Gateway si adresa
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serverului DNS. Adresa broadcast este folosita pentru
descoperirea serverului PPPoE si realizarea tunelului.

Daca exista o conexiune PPPoE activa, atunci adresa
interfetei PPP va fi afisata in meniul Main 1anga statisticile
interfetei PPP; altfel va fi afisat mesajul Not Connected si
va fi activ butonul Reconnect. Pentru a reconecta tunelul
PPPoE, apasati Reconnect.

=] WAN Network Settings

WAN LANO :
WAN [P Address: DHCP Static (s) PPPoE

Username:
Password:’ [ Show
Service Name:
Fallback IP: 192.168.10.1
Fallback NetMask: 255.255.255.0
MTU/MRU: 1492 11492
Encryption: Enable
NAT: @ Enable
NAT Protocol: (@ SIP & PPTP & FTP @ RTSP
Block management access: Enable
DMZ: ¥ Enable
DMZ Management Ports: »f_ﬂ Enable
DMZ IP:
Auto IP Aliasing: Enable
MAC Address Cloning: (W Enable
MAC Address:

Username Specifati numele de utilizator pentru
conectarea la serverul PPPoE; trebuie sa fie identic cu cel
configurat pe serverul PPPoE.

Password Specifati parola pentru conectarea la serverul
PPPOE; trebuie sa fie identica cu cea configurata pe
serverul PPPoE.

Show Bifati casuta pentru a vedea caracterele parolei.
Service Name Specificati numele serviciului PPPoE.

Fallback IP Specifati o adresa IP pentru aparat pentru
cand nu se gaseste server DHCP.

DHCP Fallback Netmask Specifati o masca de retea
pentru aparat pentru cand nu se gaseste server DHCP.

MTU/MRU Marimea (in bytes) pachetelor MTU (Maximum
Transmission Unit) si MRU (Maximum Receive Unit)
folosite pentru incapsularea datelor in timpul transferului
prin tunel. Valoarea implicita este 1492.

Encryption Activeaza criptarea Microsoft Punct la
Punct (Microsoft Point-to-Point Encryption - MPPE).

NAT NAT-ul (Network Address Translation) permite
expedierea pachetelor de la reteaua externa (WAN) catre
adresa IP a interfetei locale si apoi subrutarea catre un alt
aparat client pe reteaua locala, in timp ce aparatul airOS
functioneaza ih modul Access Point sau AP-Repeater.
Pachetele sunt rutate Tn directia opusa fata de modul
Station.

NAT este implementat folosind reguli firewall de tip
masquerade. Intrarile NAT firewall sunt stocate in tabelul
nat al iptables. Specificati rute statice pentru a permite
pachetelor sa traversese aparatul cand NAT este
dezactivat.
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» NAT Protocol Daca NAT este activ, puteti modifica
pachetele de date pentru a le permite trecerea prin
aparat. Pentru a evita modificarea unor pachete
specifice ca: SIP, PPTP, FTP sau RTSP, debifati
casutele respective.

Block management access Bifati cdsuta pentru a bloca
managementul aparatului dinspre interfata WAN. Aceasta
facilitate creste securitatea in modul Router daca aparatul
are o adresa IP publica.

DMZ DMZ (Demilitarized Zone) permite unui calculator/
aparat din spatele NAT-ului sa devina “demilitarizat’,
pentru ca toate porturile din reteaua publica sa fie
transmise catre porturi din aceasta retea privata, similar

cu NAT 1:1.

* DMZ Management Ports Portul de management Web,
(implicit portul TCP/IP 80) al aparatului airOS va fi
folosit pentru acesta. Aparatul airOS va raspunde
cererilor din reteaua externa ca si cand ar fi aparatul
specificat ca DMZ. Daca optiunea DMZ Management
Ports este actica, toate porturile vor fi transmise catre
aparatul DMZ, deciveti putea accesa aparatul doar
dispre LAN.

* DMZ IP Specificati adresa IP a aparatului DMZ. Aparatul
DMZ va fi complet expus la reteaua externa.

Auto IP Aliasing Daca este activat, va genera automat o
adresa IP corespunzatoare interfetei WLAN/LAN. Adresa
IP generata este o adresa unica de clasa B din intervalul
169.254.X.Y (netmask 255.255.0.0), destinata folosirii n
acelasi segment de retea. IP-ul generata incepe
intotdeauna cu 169.254.X.Y, unde X si Y sunt ultimii doi
octeti din adresa MAC a aparatului. De exemplu, daca
adresa MAC este 00:15:6D:A3:04:FB, atunci adresa
generata va fi 169.254.4.251.

Setarea Auto IP Aliasing este folosita deoarece puteti
accesa si configura aparatul chiar daca pierdeti, configurati
gresit sau uitati adresa IP a acestuia. Puteti determina
adresa IP a aparatului daca cunoasteti adresa MAC,
deoarece adresa generata se bazeaza pe ultimii doi octeti
a adresei MAC.

MAC Address Cloning Cand este activa, va permite sa
schimbati adresa MAC a respectivei interfete. Optiunea
este folositoare atunci cand ISP-ul asociaza adresa IP

cu o adresa MAC specifica. Aceasta metoda este

folosita in special de operatorii prin cablu sau unii
operatori WISP.

* MAC Address Introduceti adresa MAC pentru interfata
respectiva. Acesta devine noul MAC al interfetei.
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LAN Network Settings

[ LAN Network Settings

LAN Interface:

IP Address:

Netmask:

DHCP Server: (

Range Start:
Range End:
Netmask:

Lease Time:

BRIDGEO
192.168.25.1
255.255.255.0

_) Disabled (#) Enabled (_) Relay

192.168.25.134
192.168.25.254
265.255.255.0
600

| Del |

DNS Proxy: @ Enable
UPnP: |_| Enable

LAN Interface Interfata este afusata. Apasati Del pentru a
sterge interfata. Daca nu exista nici o interfata selectata,
selectati una din lista Add LAN si apasati Add.

IP Address Adresa IP a interfetei LAN (inclusiv WLAN)
conectata la reteaua locala. Acest IP va fi folosit pentru
rutarea retelei locale; va fi IP-ul gateway pentru toate
aparatele din reteaua locala. Acest IP este folosit pentru
managementul aparatului.

Netmask Defineste clasa IP pentru intervalul IP ales.
255.255.255.0 este clasa de retea obisnuita pentru
retelele de clasa C, care suporta intervalul de adrese IP
de la 192.0.0.x pana la 223.255.255.x. Masca unei retele
in clasa C, foloseste 24 biti pentru identificarea retelei
(notare alternativa “/24”) si 8 biti pentru identificarea unui
aparat.

MTU (Disponibil in vederea Simple) Marimea
maxima a pachetului MTU (Maximum Transmission
Unit), in bytes, care se poate transmite in retea.
Implicit este 1500.

DHCP Server Serverul DHCP integrat, atribuie adrese
IP clientilor conectati la interfata wireless si la interfata
LAN cand functioneaza Th modul Access Point sau
AP-Repeater. Serverul DHCP integrat, atribuie adrese IP
clientilor conectati la interfata LAN cand functioneaza in
modul Station.

+ Disabled Aparatul nu atribuie adrese IP.

=] LAN Network Settings

LAN Interface: BRIDGEO | Del |
IP Address: 192.168.25.1
Netmask: | 255.255.255.0
DHCP Server: (#) Disabled () Enabled () Relay
UPnP: |_| Enable

Add LAN: © | Add

WA,
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« Enabled Aparatul atribuie adrese IP clientilor din
reteaua locala.

[ LAN Network Settings

LAN Interface: BRIDGEO | Del

IP Address:

Netmask:

192.168.25.1
255.255.255.0

DHCP Server: () Disabled (&) Enabled () Relay
Range Start: | 192.168.25.134
Range End: | 162.168.25.254
Netmask: | 255.255.255.0
Lease Time: 600

DNS Proxy: @ Enable
UPnP: [ Enable

Add LAN: s || Add

- Range Start and End Determina intervalul de
adrese |IP atribuite de serverul DHCP.

- Netmask Defineste clasa IP pentru intervalul IP ales.
255.255.255.0 este clasa de retea obisnuita pentru
retelele de clasa C, care suporta intervalul de adrese IP
de la 192.0.0.x pana la 223.255.255.x. Masca unei
retele in clasa C, foloseste 24 biti pentru identificarea
retelei (notare alternativa “/24”) si 8 biti pentru
identificarea unui aparat.

- Lease Time Adresele IP atribuite de serverul DHCP
sunt valide o durata specifica de timp (lease time).
Cresterea perioadei asigura o operare a clientului
neintrerupta, dar poate creea conflicte. Scaderea
timpului evita potentialele conflicte de adresa, dar poate
cauza mai multe intreruperi pentru client in timpul
obtinerii unei noi adrese IP de la serverul DHCP. Timpul
este exprimat in secunde.

- DNS Proxy Serverul DNS (Domain Name System)
proxy, transmite cererile DNS de la clientii din reteaua
locala catre serverul DNS.

- Primary DNS |IP Specifati adresa IP a serverului
DNS (Domain Name System) principal.

- Secondary DNS IP Specifati adresa IP a serverului
DNS (Domain Name System) secundar. Acest camp
este optional si este folosit numai daca serverul DNS
principal nu raspunde.

» Relay Transmite mesajele dintre clientii DHCP si
serverele DHCP din retele IP diferite.

=] LAN Network Settings

LAN Interface: BRIDGEO | Del

IP Address: 192.168.25.1
Netmask: | 255.255.255.0
DHCP Server: () Disabled () Enabled (3) Relay
DHCP Serverte:| |

Agent-ID:
UPnP: [_] Enable

Add LAN: : || Add
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- DHCP Server IP Specificati adresa IP a serverului
DHCP care va primi mesaje DHCP.

- Agent-ID Specificati identificatorul agentului DHCP
relay.

UPNnP Permite folosirea UPnP (Universal Plug-and-
Play) pentru jocuri, conferinte, chat si alte aplicatii.

Add LAN (Available in Advanced view.) Select an
interface, and then click Add.

Management Network Settings

Management Interface (Disponibil in vederea Advanced)
Selectati interfata folosita pentru management.

=] Manag Network Settings

Interface: | LANO

Interfaces

(Disponibil in vederea Advanced) arimea maxima a
pachetului MTU (Maximum Transmission Unit), in bytes,
care se poate transmite in retea. Puteti seta un MTU diferit
pentru fiecare interfata

Apasati butonul + pentru a afisa sectiunea Interfaces.

[ Interfaces
Interface MTU Action
BRIDGEO 1500  save | [ cancel |
LANO 1500 Edit
LAN1 1500 Edit
WLANO 1500 Edit

Interface Afiseaza numele interfetei.
MTU Implicit este 1500.

Action Apasati Edit pentru a schimba valoarea MTU.
Apoi, apasati Save pentru a salva modificarile.

IP Aliases

(Disponibil in vederea Advanced) Puteti configura un alias
IP pentru interfetele locale si externe in scopul
managementului aparatului. De exemplu, puteti avea
nevoie de mai multe adrese IP pentru un singur aparat (o
adresa privata si una publicad). Daca un CPE foloseste
PPPoE, acesta obtine o adresa publica PPPoE, dar
administratorul retelei atribuie aparatului un alias IP intern.
Astfel, administratorul retelei poate accesa aparatul intern
si nu prin intermediul serverului PPPoE.

Apésati butonul + pentru a afisa sectiunea IP Aliases.

E1IP Aliases

Enabled Interface IP Address Netmask Comment Action

| LANO $) | Add |

Enabled Activeaza un alias IP specific. Toate alias-urile IP
adaugate sunt salvate in fisierul de configurare, dar numai

cele activate afecteaza aparatul.
Wil m[ag mm
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Interface Selectati interfata potrivita.

IP Address Adresa IP alternativa a interfetei. Aceasta
poate fi folosita pentru routare sau pentru administrarea
aparatului.

Netmask Masca de retea pentru alias-ul IP.

Comment Puteti introduce o scurtd descrierere a alias-ului
IP.

Action Aveti uméatoarele optiuni:
* Add Adauga un alias IP.

« Edit Modifica un alias IP. Apasati Save pentru a
salva modificarile.

» Del Sterge un alias IP.

VLAN Network

(Disponibil in vederea Advanced) Puteti creea mai multe
retele virtuale (VLAN). Apasati butonul + pentru a afisa
sectiunea VLAN Network.

[ VLAN Network

Enabled Interface VLAN ID Comment Action

LANO : | Add |

Enabled Activeaza un VLAN specific. Toate
VLAN-urile adaugate sunt salvate in fisierul de
configurare, dar numai cele activate afecteaza
aparatul.

Interface Selectati interfata potrivita.

VLAN ID VLAN ID este o valoare unica atribuita fiecarui
VLAN de pe aparat. Fiecare VLAN ID reprezinta un VLAN
diferit. Poate avea valori intre 2 si 4094. Este permis un
singur VLAN ID per aparat.

Comment Putefi introduce o scurta descrierere a VLAN-
ului.

Action Aveti uméatoarele optiuni:
* Add Adauga un VLAN.

» Edit Modifica un VLAN. Apasati Save pentru a
salva modificarile.

+ Del Sterge un VLAN.
Bridge Network

(Disponibil in vederea Advanced) Puteti creea una sau
mai multe bridge-uri daca aveti nevoie de tranparenta
completa Layer 2. Este similar folosirii unui switch — tot
traficul tranziteaza bridge-ul, intrd pe un port si iese pe
altul, indiferent de adresa IP sau VLAN. De exemplu, daca
vreti sa folositi aceeasi sub retea pe ambele parti ale
aparatului, atunci puteti creea un bridge. Sunt multe
situatii care necesita folosirea unui bridge, deci sectiunea
Bridge Network ofera flexibilitate.

Apasati butonul + pentru a afisa sectiunea Bridge
Network.
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[ Bridge Network
Enabled Interface STP Ports Comment Action
v BRIDGEQ O [WAND Del
LAN1
[ Add +)[ Del |

Enabled Activeaza un bridge specific. Toate
bridge-urile adaugate sunt salvate in fisierul
de configurare, dar numai cele activate
afecteaza aparatul.

Interface Interfata este afisata automat.

STP Mai multe bridge-uri interconectate creaza o
retea mai mare, care foloseste protocolul STP-IEEE
802.1d (Spanning Tree Protocol), care gaseste cea
mai scurta cale prin retea, eliminand buclele din
structura.

Daca este activ, bridge-ul aparatului comunica cu alte
aparate din retea prin protocolul BPDU (Bridge Protocol
Data Units). STP ar trebui dezactivat (setare implicita)
cand dispozitivul este singurul bridge din retea pe retea nu
exista bucle, deoarece setarea STP nu este necesara.
Ports Selectati porturile potrivite pentru crearea bridge-
ului (Se pot selecta si porturi virtuale daca ati creat
retele VLAN).

* Add Selectati un port.

» Del Stergeti un port.

Comment Puteti introduce o scurta descrierere a
bridge-ului.

Action Aveti uméatoarele optiuni:

» Add Adauga un bridge.

» Del Sterge un bridge.

Firewall

(Disponibil in vederea Advanced) Puteti configura regulile
firewall ale interfetei retelei locale sau externe. Apasati
butonul + pentru a afisa sectiunea Firewall.

[ Firewall

@Enable
Enabled Target Interface IPType  Source Destination Action
Comment ! IPMask ! Port ! IPMask ! Port

| DROP + | | ANY e : Add

Enable Activeaza firewall-ul.

Enabled Activeaza o regula specifica a firewall-ului.
Toate regulile addugate sunt salvate in fisierul de
configurare, dar numai cele activate afecteaza aparatul.

Target Pentru a permite trecerea pachetelor prin firewall,
selectati ACCEPT. Pentru a bloca pachetele si a nu
raspunde, selectati DROP.

Interface Selectati interfata potrivitd pentru care se
aplica regula firewall. Pentru a aplica regula firewall la
toate interfetele, selectati ANY.
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IP Type Specifica ce tip de protocol Layer 3 (IP,
ICMP, TCP, UDP) trebuie filtrat.

I' Poate fi folosit pentru inversarea criteriilor de filtrare
Source IP/Mask, Source Port, Destination IP/Mask, si/sau
Destination Port. De exemplu, daca activati / (Not) pentru
portul de destinatie 443 (folosit de obicei de HTTPS),
atunci criteriul de filtrare va fi aplicat pachetelor trimise
catre toate porturile de destinatie, cu exceptia portului
443.

Source IP/Mask Bifati casuta apoi specificati sursa IP a
pachetului (aflat Tn antetul pachetului). De obicei este
adresa IP a sistemului care trimite pachetul.

Masca se noteaza sub forma “/xy”. De exemplu, daca
introduceti 192.168.1.0/24, va referiti la intervalul
192.168.1.0 - 192.168.1.255.

Source Port Bifati casuta apoi specificati portul sursa a
pachetului (aflat in antetul pachetului). De obicei este
portul sistemului care trimite pachetul.

Destination |IP/Mask Bifati casuta apoi specificati IP-ul de
destinatie a pachetului (aflat Tn antetul pachetului). De
obicei este adresa IP a sistemului caruia Ti este destinat
pachetul. Masca se noteaza sub forma “/xy”. De exemplu,
daca introduceti 192.168.1.0/24, va referiti la intervalul
192.168.1.0 - 192.168.1.255.

Destination Port Bifati casuta apoi specificati portul de
destinatie a pachetului (aflat in antetul pachetului). De
obicei este portul sistemului caruia ii este destinat
pachetul.

Comment Puteti introduce o scurtd descrierere a regulli
firewall-ului.

Toate intrarile firewall active sunt stocate in lantul
FIREWALL din tabelul ebtables filter.

Action Aveti uméatoarele optiuni:
» Add Adauga o regula firewall.

+ Edit Modifica o regula firewall. Apasati Save pentru a
salva modificarile.

» Del Sterge o regula firewall.

Static Routes

(Disponibil in vederea Advanced) Puteti adauga manual
reguli statice de routare in tabelul de routare; puteti
creea o regula pentru ca o anume adresa IP (interval de
adrese IP) sa tranziteze catre un anume gateway.
Apaésati butonul + pentru a afisa sectiunea Static Routes.

[ Static Routes

Enabled Target Network IP  Netmask Gateway IP Comment Action

Enabled Activeaza o ruta statica specifica. Toate rutele
adaugate sunt salvate in fisierul de configurare, dar numai
cele activate afecteaza aparatul.

Target Network IP Specificati adresa IP de
destinatie.

Netmask Specificati masca de retea de destinatie.
Gateway |IP Specificati adresa IP a gateway-ului.

A Ubiquiti Networks, Inc.

Capitolul 5: Meniul Network

Comment Puteti introduce o scurta descrierere arutei
statice.

Action Aveti uméatoarele optiuni:
* Add Adauga o ruta statica.

« Edit Modifica o ruta statica. Apasati Save pentru a
salva modificarile.

+ Del Sterge o ruta statica.

Port Forwarding

Port forwarding permite unor porturi specifice ale
aparatelor din reteaua locala sa fie transmise catre
reteaua externa (WAN). Este folositoare pentru un
numar de aplicatii (ca servere FTP, VolIP, jocuri), care
necesita ca aparatul sa fie vazut folosind o adresa IP/
port comun. Apasati butonul + pentru a afisa sectiunea
Port Forwarding.

[ Port Forwarding

Enabled Private IP Private Port Type Source IP/mask Public IP/mask Public Port Comment Action

TCP 3| Add |

Enabled Activeaza o ruta de forwarding specifica. Toate
rutele adaugate sunt salvate in fisierul de configurare, dar
numai cele activate afecteaza aparatul.

Private IP Adresa IP a clientului care trebuie sa fie
accesibil din reteaua externa.

Private Port Portul TCP sau UDP a aplicatiei care ruleaza
pe aparatul client. Portul specificat, va fi accesibil din
reteaua externa.

Type Tipul de protocol Layer 3 care trebuie transmis
de la reteaua locala.

Source |IP/mask Adresa IP si masca de retea a aparatului
sursa.

Public IP/mask Adresa IP si masca de retea a aparatului
care va accepta si transmite conexiunile de la reteaua
externa catre client.

Public Port Portul TCP sau UDP al aparatului care va
accepta si transmite conexiunile de la reteaua externa
catre client.

Comment Puteti introduce o scurta descrierere a regulliide
forwarding.

Action Aveti ummatoarele optiuni:
+ Add Adauga o regula de port forwarding.

» Edit Modifica o regula de port forwarding. Apasati
Save pentru a salva modificarile.

» Del Sterge o regula de port forwarding.

LI AGRY
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Multicast Routing Settings

Cu un design multicast, aplicatiile pot trimite o singura
copie a unui pachet, adresata unui grup de calculatoare
care vor sa il primeasca. Aceasta tehnica adreseaza
pachetele unui grup de receptori, in locul unui singur
receptor. Se bazeaza pe retea pentru a trimite pachetele
calculatoarelor care trebuie sa le receptioneze. Ruterele
traditionale izoleaza tot traficul broadcast (si cel
multicast) intre reteaua locala si cea externa; totusi,
aparatul ofera optiunea trecerii pachetelor multicast.

[ Mutticast Routing Settings

Multicast Routing: @ Enable

Mutticast Upstream: | LANO
Mutticast Downstream:

[Add ~ #)(oa)

Multicast Routing Permite trecerea pachetelor multicast
intre reteaua locala si externa, in timp ce aparatul
functioneaza in modul Router. Comunicarea multicast se
bazeaza pe protocolul IGMP (Internet Group Management
Protocol).

Multicast Upstream Specifica sursa traficului multicast.

Multicast Downstream Specifica destinatia (destinatiile)
traficului multicast.

Add Adaugati o destinatie.
Del Stergeti o destinatie.

Traffic Shaping

(Disponibil in vederea Advanced) Traffic Shaping
controleaza latimea de banda din perspectiva clientului
(care este conectat la interfata Ethernet). Facilitatea
Bursting ofera viteze mari de descarcare atunci cand
utilizatorul descarca fisiere mici (de exemplu, vizionarea
unui pagini web), dar previne utilizatorul sa foloseasca
excesiv latime de banda atunci cand descarca fisiere mari
(de exemplu, vizualizeaza un film).

Ca la Layer 3 QoS, puteti limita traficul unui aparat la nivel
de port in functie de rata maxima pe care o definiti.
Fiecare port are doua tipuri de trafic:

» Ingress traficul care intra in port
» Egress traficul care iese din port

Va recomandam sa folositi Traffic Shaping pentru
controlarea traficului egress, deoarece este mai eficient in
directia egress. Atunci cand un port accepta trafic
ingress, nu poate controla cat de repede ajunge traficul —
cand transmite, aparatul poate controla traficul. Totusi,
cand portul transmite trafic egress, poate controla viteza
de transmisie.

Functia Bursting permite cresterea ratei de transfer peste
valoarea maxima configurata in campurile Ingress Rate si
Egress Rate — pentru o scurta perioada de timp. Dupa
folosirea ratiei Ingress sau Egress Burst (volum de date),
rata de transfer scade la valorile pe care le-ati setat in
campurile Ingress Rate sau Egress Rate (maximum
bandwidth).
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De exemplu, daca folositi urmatoarele setari:

* Ingress Burst este 2048 kBytes.

* Ingress Rate este 512 kbit/s.

* Rata de transfer reala este 1024 kbit/s. Bursting
permite trecerea a 2048 kBytes cu rata de 1024 kbit/s,
fnainte de a o limita la 512 kbit/s.

[E] Tratfic Shaping
 Enable
Ingress Egress :
Enabled Interface Action
Enable Rate, kbis  Burst kBytes  Enable Rate, kbis  Burst, kBytes
™M unNo v 512 0 v 512 0 |_Edit | | Del
& wuano 4 512 o v 512 ° [(Edit | [Del
(/v v 512 o v 512 o [‘Edit | [Del_
B[4 ) Add

Enable Activeaza controlul ratei de transfer pe aparat.
Enabled Activeaza o regula specifica. Toate regulile
adaugate sunt salvate in fisierul de configurare, dar
numai cele activate afecteaza aparatul.

Interface Selectati interfata potrivita.
Ingress

» Enable Activeaza valoarea ingress.

* Rate, kbit/s Specificati valoarea ratei de transfer maxime
(in kilobits pe secunda) pentru traficul dinspre interfata
wireless spre interfata Ethernet.

» Burst, kBytes Specificati volumul de date (in
kilobytes) permis Tnainte ca valoarea ingress sa fie
limitata la valoarea maxima setata.

Egress

» Enable Activeaza valoarea egress.

* Rate, kbit/s Specificati valoarea ratei de transfer maxime
(in kilobits pe secunda) pentru traficul dinspre interfata
Ethernet spre interfata wireless.

» Burst, kBytes Specificati volumul de date (in kilobytes)
permis Tnainte ca valoarea egress sa fie limitata la
valoarea maxima setata.

Action Aveti uméatoarele optiuni:

» Add Adauga o regula.

« Edit Modifica o regula. Apasati Save pentru a salva
modificarile.
+ Del Sterge o regula.

LI AGRY
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Advanced Wireless Settings

Capitolul 6: Meniul Advanced

0S

RTS Threshold:

Di

Aggregation: ' 32 Frames | 50000

Multicast Data: (V/Allow All
Installer EIRP Control: (¥ Enable
Extra Reporting: ‘/ Enable
Client Isolation: || Enable
Sensitivity Threshold, dBm: -96 off

Advanced Ethernet Settings

miles (0.6 km) (VfAuto Adjust

Bytes (/ Enable

LANO Speed:
LAN1 Speed:

POE Passthrough: |_

Signal LED Thresholds

Signal: (»)Wireless () GPS
LED1 LED2
Thresholds, dBm: - 94 - 65

Capitolul 6: Meniul Advanced

Meniul Advanced contine setarile avansate de rutare si
wireless. Setarile wireless avansate ar trebui folosite
doare de catre utilizatorii avansati care au suficiente
cunostinte despre tehnologia WLAN. Aceste setari nu
trebuiesc modificate decéat daca stiti ce efecte vor avea
asupra aparatului.

Change Pentru a salva sau a testa modificarile

facute apasati Change.

Apare un mesaj nou cu trei optiuni:

Apply Pentru salvarea setarilor apasati Apply.

Test Pentru a testa setarile fara a salva apasati Test.
Pentru a pastra setarile apasati Apply. Daca nu se apasa
Apply timp de 180 secunde (cronometrul este afisat),
atunci se revine la ultimele setari salvate.

Discard Pentru a renunta la setari apasati Discard.

Advanced Wireless Settings

Urmatorul tabel afiseaza ratele de transfer disponibile
pentru 802.11n:

~ Ubiquiti Networks, Inc.

| Change |

© Copyright 2006-2012 Ubiquiti Networks, Inc.

Devices with Chains Data Rates

MCS 0, MCS 1, MCS 3,

1x1 MCS 4, MCS 5, MCS 6,
MCS 7
MCS 8 MCS 9, MCS 10,
2x2 MCS 11, MCS 12, MCS 13,

MCS 14, MCS 15

Advanced Wireless Settings
RTS Threshold: 2346 off
Distance: (77 J=————c==—= (04 miles (0.6 km) (v Auto Adjust
Aggregation: | 32 Frames | 50000 Bytes ¥ Enable

Mutticast Data: (V/Allow Al
Installer EIRP Control: ¥/ Enable
Extra Reporting: ‘\/ Enable
Client Isolation: |_J Enable

Sensitivity Threshold, dBm: Vfoff

©
-

RTS Threshold (Daca este activat airMAX, RTS
Threshold nu este necesar) Determina marimea
pachetului unei transmisii si (cu ajutorul unui AP) ajuta la
controlul traficului. Intervalul de valori este 0-2346 bytes.
Setarea implicita este 2346; aceasta inseamna ca RTS
este dezactivat.

Nota: Ca alternativa, puteti selecta Off

pentru a dezactiva optiunea. )
WL 0
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Protocolul de retea wireless 802.11 foloseste mecanisme
wireless 802.11 de tipul Request to Send (RTS)/Clear to
Send (CTS) pentru reducerea coliziunii pachetelor
introdusa de terminale ascunse. Marimea maxima
pachetelor RTS/CTS poate fi cuprinsa intre 0-2346 bytes.
Daca marimea pachetului pe care aparatul vrea sa fl
transmita este mai mare decat limita, este activat
protocolul RTS/CTS handshake. Daca pachetul este mai
mic sau egal cu limita, atunci este transmis imediat.

Sistemul foloseste pachete RTS/CTS pentru acord;
aceasta reduce coliziunile AP-urilor cu statii ascunse.
Statia trimite prima un pachet RTS, iar AP-ul raspunde cu
un pachet CTS. Dupa acordul cu AP-ul a fost finalizat,
statia transmite datele. Managementul controlului
coliziunilor CTS are un interval de timp stabilit; in acest
interval nici o statie nu va transmite si asteapta pana
statia initiala termina transmisia.

Distance Pentru a specifica distanta in mile (sau
kilometri), folositi slider-ul sau introduceti valoarea
manual. Puterea semnalului si rata de transmisie scad
proportional cu distanta. Modificarea distantei va
schimba si timpul de confirmare (ACK).

Auto Adjust Va recomandam activarea acestei optiuni.
De fiecare data cand statia primeste un pachet de date,
transmite un pachet de confirmare (ACK) AP-ului (daca
nu exista erori de transmisie). Daca AP-ul nu primeste
pachetul ACK in timpul stabilit, atunci retransmite datele.
Daca prea multe pachete de date sunt retransmise (din
cauza unui timp ACK prea scurt sau prea lung), atunci
exista o conexiune prea slaba si rata de transfer scade.

Aparatul are un nou algoritm de auto-confirmare, care
modifica automat valoarea timpului ACK. Aceasta facilitate
esentiala este necesara pentru stabilizarea conexiunilor pe
distanta lunga.

Daca doua sau mai multe statii sunt amplasate la

distante mult diferite fatd de AP, se va seta pe AP

distanta celei mai indepartate statii.

Aggregation Standardul 802.11n permite transmiterea mai
multor pachete intr-un singur timp de acces, prin
combinarea pachetelor intr-un pachet mai mare. Combina
pachetele cu aceeasi sursa, destinatie si clasa de trafic
(QoS) intr-un pachet mare cu antet MAC comun.

e Frames Determina numarul de cadre combinate intr-un
pachet mai mare.

+ Bytes Determina marimea (in bytes) a pachetului mai
mare.

» Enable Bifati casuta pentru activarea functiei
Aggregation.

Multicast Data Permite trecerea pachetelot multicast.
Implicit, aceasta optiune, este dezactivata.

Installer EIRP Control Permite modificarea setarii
Auto Adjust to EIRP Limit din meniul Wireless.

A Ubiquiti Networks, Inc.
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Extra Reporting Comunica informatii aditionale (ca numele
aparatului) in pachetele de management 802.11. Aceasta
informatie este in general folosita pentru identificarea
sistemului si verificarea statusului de cétre utilitatile de
descoperire si de softul router-elor.

Client Isolation (Disponibil numai in modul Access Point
sau AP-Repeater) Permite transmiterea pachetelor numai
dinspre reteaua externa catre CPE si invers. Daca este
activa, clientii wireless conectati la acelasi AP nu se pot
interconecta nici Layer 2 (MAC) si nici Layer 3 (IP).
Optiunea afecteaza atat clientii cat si perechile WDS.
Sensitivity Threshold, dBm Defineste nivelul minim de
semnal acceptat de catre AP pentru conectarea unui
client. Daca dupa conectare nivelul semnalului scade,
clientul raméane conectat la AP.

Advanced Ethernet Settings

Advanced Ethernet Settings

LANO Speed: | Auto s

LAN1 Speed: 7Auloi - +

POE Passthrough: || Enable

LANO/1 Speed Setarea implicita este Auto. Aparatul
negociaza automat parametrii transmisiei, ca viteaza si
duplexul, cu perechea sa. Procesul consta in comunicarea
capabilitatilor fiecarui aparat, apoi alegerea modului cel
mai rapid de transmisie pe care il suporta ambele aparate.

Pentru a specifica manual rata de transmisie si modul
duplex, selectati una din optiuni: 1000 Mbps-Full, 1000
Mbps-Half, 100 Mbps-Full, 100 Mbps-Half, 10 Mbps-Full
sau 10 Mbps-Half (Aparatele Gigabit ofera optiunea 1000
Mbps). Daca folositi cabluri Ethernet foarte lungi, o rata de
transfer de Mbps poate ajuta la obtinerea unei stabilitati
sporite.

Modul Full-duplex permite comunicarea simultana in
ambele sensuri. Modul Half-duplex permite comunicarea in
ambele sensuri, dar nu Tn acelasi timp.

POE Passthrough (Disponibilitatea depinde de aparat)
Cand este activa, aparatul permite puterii POE (Power
over Ethernet) sa treaca de la portul principal la portul
secundar, astfel alimentand inca un aparat (de exemplu,
o camera IP compatibild).

AU
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Signal LED Thresholds

(Optiunea nu este disponibila pe toate aparatele) Puteti
configura ledurile aparatului sa se aprinda cand semnalul
ajunge la valorile speciificate Tn campurile urmatoare.
Facilitatea permite unui tehnician sa monteze cu usurinta
un aparat airOS CPE fara a se loga la acesta (de exemplu,
pentru alinierea antenei).

Signal LED Thresholds

Signal: (®)Wireless ()GPS
LED1 LED2

Thresholds, dBm: - 984 - 65

Signal Tipul de semnal (wireless sau GPS).

Thresholds, dBm Numarul de leduri depinde de aparat, iar
valorile implicite depind de numarul de leduri (vedeti
tabelele). Fiecare led se aprinde daca semnalul atinge
valoarea setata in campul aferent.

De exemplu, daca aparatul are patru leduri si puterea
semnalului (din meniul Main) fluctueaza in jurul valorii de
-63 dBm, atunci valorile limita pentru leduri pot fi setate:
-70, -65, -62, si -60.

7] Nota: Caracterul “-” se afla in afara campului si
‘—| nu trebuie folosit la scrierea valorii.

Urmatoarele tabele afiseaza setarile implicite pentru
aparatele cu doua, trei, patru sau sase leduri.

Doua leduri

LED Default Threshold Value

1 -94 dBm

2 -65 dBm
Trei leduri

LED Default Threshold Value

1 -94 dBm

2 -77 dBm

3 -65 dBm
Patru leduri

LED Default Threshold Value

1 -94 dBm
2 -80 dBm
3 -73dBm
4 -65 dBm

A Ubiquiti Networks, Inc.

Sase leduri

Capitolul 6: Meniul Advanced

LED Default Threshold Value

1 -94 dBm
2 -88 dBm
3 -82 dBm
4 -77 dBm
5 -71 dBm
6 -65 dBm

WHIDAY,
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Ping Watchdog

Capitolul 7: Meniul Services

0S

SNMP Agent

Ping Watchdog:
|IP Address To Ping:
Ping Interval: seconds
Startup Delay: seconds
Failure Count To Reboot:

Save Support Info:

Web Server

SNMP Agent: [_] Enable
SNMP Community: public
Contact:

Location:

SSH Server

Secure Connection (HTTPS):
Secure Server Port: 44
Server Port:

Session Timeout: minutes

Telnet Server

SSH Server: ™ Enable
Server Port: |22

Password Authentication: [g Enable

Authorized Keys: | Edit... |

NTP Client

Telnet Server:

Server Port:

Dynamic DNS

NTP Client: Enable

NTP Server: 0.ubnt.pool.ntp.org

System Log

Dynamic DNS: |_| Enable
Host Name:
Username:

Password:

Device Discovery

Discovery: @ Enable
cop: @ Enable

System Log: |
Remote Log:
Remote Log IP Address:

Remote Log Port:

Capitolul 7: Meniul Services

In meniul Services se configureaza serviciile de
management: Ping Watchdog, SNMP, servers (Web,
SSH, telnet), NTP, DDNS, system log si device discovery.

Change Pentru a salva sau a testa modificarile

facute apasati Change.

Apare un mesaj nou cu trei optiuni:

Apply Pentru salvarea setarilor apasati Apply.

Test Pentru a testa setarile fara a salva apasati Test.
Pentru a pastra setarile apasati Apply. Daca nu se apasa
Apply timp de 180 secunde (cronometrul este afisat),
atunci se revine la ultimele setari salvate.

Discard Pentru a renunta la setari apasati Discard.

A1 Ubiquiti Networks, Inc.

| Change |

© Copyright 2006-2012 Ubiquiti Networks, Inc.

Ping Watchdog

Ping Watchdog instruieste aparatul s& dea ping la o
adresa IP specificata de utilizator (poate fi adresa
gateway-ului). Daca operatiunea de ping nu reuseste,
aparatul se va restarta automat. Aceasta optiune creaza
un mecanism impotriva cedarii aparatului.

Ping Watchdog monitorizeaza continuu o conexiune
specifica cu un aparat, folosind unealta Ping. Unealta
Ping functioneaza prin trimiterea unui pachet ICMP echo,
unui aparat si asteptarea raspunsului ICMP echo. Daca
nu se primeste un numar minim definit de raspunsuri,
unealta restarteaza aparatului.
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Ping Watchdog

Ping Watchdog: (| Enable
IP Address To Ping:
Ping Interval: 300 seconds
Startup Delay: 300 seconds

Failure Count To Reboot: 3

Save Support Info:

Ping Watchdog Activeaza functia Ping Watchdog.

+ |P Address To Ping Specificati adresa IP monitorizata
de Ping Watchdog.

+ Ping Interval Specificati intervalul de timp (in secunde)
intre cererile ICMP echo trimise de Ping Watchdog.
Valoarea implicita este 300 de secunde.

+ Startup Delay Specificati timpul initial (in secunde)
pana la prima cerere ICMP echo trimisa de Ping
Watchdog. Valoarea implicita este 300 de secunde.

Valoarea Startup Delay ar trebui sa fie cel putin 60 de
secunde pentru a permite reinitializarea interfetei de
retea si a conexiunii wireless, daca aparatul a fost
restartat.

+ Failure Count to Reboot Specificati numarul de
raspunsuri ICMP echo. Daca numarul de pachete
specificat de ICMP echo nu este primit continuu, atunci
Ping Watchdog va restarta aparatul. Valoarea implicita
este 3.

« Save Support Info Genereaza un fisier cu
informatii pentru suport.

SNMP Agent

Protocolul SNMP (Simple Network Monitor Protocol) este o
aplicatie care faciliteaza schimbul de informatie pentru
management intre aparatele retelei. Administratorii de retea

folosesc SNMP pentru monitorizarea aparatelor conectate la

retea Tn cazul problemelor ce necesita atentie.

Aparatul contine un agent SNMP care realizeaza
urmatoarele:

+ Furnizeaza o interfata pentru monitorizarea aparatului
folosind SNMP

+ Comunica cu aplicatiile de management SNMP pentru
intretinerea retelei.

» Permite administratorilor de retea s& monitorizeze
performanta retelei si sa rezolve problemele.

SNMP Agent

SNMP Agent: () Enable
SNMP Community: public

Contact:

Location:

A Ubiquiti Networks, Inc.
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Pentru identificarea echipamentului, configurati agentul
SNMP cu datele de contact si locatie:

SNMP Agent Activeaza agentul SNMP.

* SNMP Community Specificati numele comunitatii
SNMP. Este necesar pentru a permite autentificarea la
obiectele MIB (Management Information Base) si
functioneaza ca o parola integrata. Aparatul suporta
comunitati read-only; statiile de management autorizate
pot citi obiectele MIB, cu exceptia numelui comunitatii,
dar nu pot face operatii de scriere. Aparatul suporta
SNMP v1. Numele implicit a comunitatii SNMP este
public.

» Contact Specificati datele de contact in cazul unei
urgente.

» Location Specificati locatia aparatului.

Web Server

Web Server

Secure Connection (HTTPS): (] Enable
Secure Server Port: 443

Server Port: 80

Session Timeout: |15 minutes

Pentru Web Server, se pot seta urmatorii parametrii:

Secure Connection (HTTPS) Daca este activ, serverul
Web foloseste modul securizat HTTPS.

« Secure Server Port Daca este folosit modul
secure HTTPS, specificati portul TCP/IP pentru
serverul Web.

Server Port Daca este folosit modul HTTP, specificati
portul TCP/IP pentru serverul Web.

Session Timeout Specifica durata de timp dupa care o
sesiune expira. Dupa ce o sesiune expira, trebuie sa va
reautentificati folosind numele si parola.

SSH Server

SSH Server

SSH Server: @ Enable
Server Port: | 22

Password Authentication: (¥ Enable

Authorized Keys: | Edit... |

Pentru SSH Server, se pot seta urmatorii parametrii:

SSH Server Aceasta optiune activeaza accesul SSH
la aparat.

» Server Port Specificati portul TCP/IP pentru serverul
SSH.

» Password Authentication Daca este activata, trebuie sa
va autentificati ca administrator pentru a primi acces
SSH la aparat; altfel trebuie sa aveti o cheie autorizata.

* Authorized Keys Apasati Edit pentru importa o cheie publica
pentru a accesa prin SSH aparatul, in locul folosirii unei

parole de administrator.
Wil m[ag m%
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SSH Authorized Keys
Import Public Key File: | Choose File | No file chosen Import
Enabled Type Key Comment Action

| Save | | Close |

- Choose File Apasati Choose File pentru a alege
fisierul cu noua cheie. Selectati fisierul si apasati
Open.

- Import Importa fisierul pentru accesul SSH.

- Enabled Activeaza o anumita cheie. Toate cheile
adaugate sunt salvate in fisierul de configurare, dar
numai cele activate afecteaza aparatul.

- Type Afiseaza tipul de cheie.

- Key Afiseaza cheia.

- Comment Puteti infroduce o scurté descrierere a cheii.
Action Aveti ummétoarele optiuni:

e Add Adauga o cheie.

« Edit Modifica o cheie. Apasati Save pentru a
salva modificarile.

» Del Sterge o cheie.
- Save Salvati modificarile.
- Close Anulati modificarile.

Telnet Server

Telnet Server

Telnet Server: [_) Enable

Server Port: 23

Pentru Telnet Server, se pot seta urmatorii parametrii:
Telnet Server Activeaza accesul Telnet catre aparat.

» Server Port Specificati portul TCP/IP pentru serverul
Telnet

NTP Client

NTP (Network Time Protocol) este un protocol care
sincronizeaza ceasurile sistemelor intr-o retea cu latenta
variabild si cu comutare de pachete. 1l puteti folosii pentru
setarea orei pe aparat. Daca optiunea Log este activa,
atunci langa fiecare intrare se va specifica ora.

NTP Client

NTP Client: (") Enable

NTP Server: 0.ubnt.pool.ntp.org

NTP Client Instruieste aparatul sa obtina ora de la un
server NTP de pe internet.

« NTP Server Specificati adresa IP sau numele de
domeniu a serverului NTP.

A Ubiquiti Networks, Inc.
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Dynamic DNS

DNS (Domain Name System) traduce numele de domenii
in adrese IP; Fiecare server DNS din internet pastreaza
aceste Tnregistrari in baza de date DNS. DDNS (Dynamic
Domain Name System) este un serviciu de retea care
instiinteaza serverul DNS Tn timp real despre modificarea
adresei IP a aparatului. Chiar daca adresa IP a aparatului
se modifica, tot il puteti accesa folosind numele de
domeniu.

Dynamic DNS

Dynamic DNS: (] Enable
Host Name:

Username:

Password: () show

Dynamic DNS Daca este activ, aparatul permite
comunicarea cu serverul DDNS.

» Host Name Introduceti numele/adresa serverului
DDNS.

» Username Introduceti numele de utilizator DDNS
» Password Introduceti parola utilizatorului DDNS.
» Show Bifati pentru a afisa parola.

System Log

System Log

System Log: () Enable
Remote Log: Enable

Remote Log IP Address:

Remote Log Port: 514

System Log Optiunea activeaza logarea mesajelor de
sistem (syslog). Implicit, optiunea este dezactivata.

* Remote Log Activeaza functia de trimitere a
mesajelor de sistem catre alt server. Mesajele de
sistem sunt trimise cétre un server din alta locatie
specificat in cAmpurile Remote Log IP Address si
Remote Log Port.

- Remote Log IP Address Adresa IP a serverului care
receptioneaza mesajele de sistem. Configurati serverul
corespunzator pentru a primi aceste mesaje.

- Remote Log Port Portul TCP/IP a serverului care
receptioneaza mesajele de sistem. Portul folosit
implicit de utilitatile pentru logarea mesajelor de sistem
este 514.

Fiecare mesaj logat contine cel putin ora si numele
aparatului. De obicei, numele unui serviciu care a generat
un eveniment de sistem este de asemenea specificat in
mesaj. Mesajele diferitelor servicii au contexte si nivele
de detaliere diferite. De obicei, sunt raportate erorile,
avertismentele sau informatiile despre un serviu al
sistemului, totusi se pot raporta si mesase mai detaliate
pentru depanare. Cu cat mesajele sunt mai detaliate, cu
atat este mai mare volumul mesajelor generate.

Jlllmzﬂg
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Device Discovery

Device Discovery

Discovery: @ Enable
cop: @ Enable

Discovery Activeaza serviciul device discovery, pentru
ca aparatul sa poata fi descoperit de alte aparate
Ubiquiti prin unealta Discovery.

CDP Activeaza comunicarea CDP (Cisco Discovery
Protocol), pentru ca aparatul sa poata trimite pachete
CDP cu informatiile sale.

A Ubiquiti Networks, Inc.
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Firmware Update

Capitolul 8: Meniul System

0S

SYSTEM

Firmware Version: XM.v5.5-devel.12284.120315.1345
Build Number: 12284
Check for Updates: 4 Enable | Check Now |

Upload Firmware: | Choose File | No file chosen

Date Settings

Device Name: Rocket M5 GPS

Interface Language: | English

System Accounts

Time Zone: | (GMT) Western Europr +
Startup Date: |_| Enable

Startup Date:

Administrator Username: | ubnt

Read-Only Account: |_| Enable

Miscellaneous Location

Reset Button: @ Enable

Latitude: 33.787443

Longitude:

Device Maintenance Configuration Management

Reboot Device: | Reboot... |

Support Info: | Download... |

Back Up Configuration: | Download... |

Upload Configuration: | Choose File | No file chosen

Reset to Factory Defaults: | Reset...

Capitolul 8: Meniul System

Meniul System contine setarile administrative. Permite
administratorului sa restarteze aparatul, sa reseteze aparatul
la setarile implicite, sa actualizeze firmware-ul, sa
actualizeze sau sa salveze configuratiile si sa configureze
contul de administrator.

Change Pentru a salva sau a testa modificarile

facute apasati Change.

Apare un mesaj nou cu trei optiuni:

Apply Pentru salvarea setarilor apasati Apply.

Test Pentru a testa setarile fara a salva apasati Test. Pentru
a pastra setarile apasati Apply. Daca nu se apasa Apply
timp de 180 secunde (cronometrul este afisat), atunci se
revine la ultimele setari salvate.

Discard Pentru a renunta la setéri apasati Discard.

~ Ubiquiti Networks, Inc.
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Firmware Update

Setarile din aceasta sectiune sunt pentru
intretinerea firmware-ului.

Firmware Update

Firmware Version: XM.v5.5-beta11.11778.120203.1715 Upload Firmware: | Choo?e FlI; | XM.v5.5-bet...3.1715.bin 7Up|oa¢ |
Build Number: 11778
Check for Updates: ¥ Enable | Check Now

Firmware Version Afiseaza versiunea curenta a firmware-
ului.

Build Number Afiseazad numarul de compilare a
firmware-ului.

Check for Updates Implicit, firmware-ul cauta automat
actualizari. Pentru a cauta manual actualizari, apasati
Check Now.

Upload Firmware Apasati acest buton pentru a
actualiza firmware-ul.

Actualizarea firmware-ului se poate face indiferent de
setarile de pe aparat. La actualizarea firmware-ului se
mentin setarile precedente. Totusi va recomandam sa
salvati setarile aparatului inainte de actualizarea firmware-

ului. )
i mﬁ
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Este o procedura in trei pasi:

1. Apasati Choose File pentru a localiza fisierul noului
firmware. Selectati fisierul si apasati Open.

2. Apasati Upload pentru a incarca noul firmware in aparat.

3. Este afisata versiunea firmware-ului aincarcat.
Pentru a confirma, apasati Update.

Tn timpul procesului de actualizare, puteti inchide fereastra
de actualizare, dar acest lucru nu va intrerupe actualizarea.
Fiti rabdatori, deoarece procesul de actualizare poate dura
intre 3 si 7 minute. Nu puteti accesa aparatul pana la
finalizarea procesului de actualizarea a firmware-ului.

—= Nota: Nu opriti si nu deconectati aparatul de la
sursa de tensiune in timpul procesului de
actualizare, deoarece puteti avaria aparatul.

Device

Numele aparatului (host name) este identificatorul
intregului sistem. Agentul SNMP, il transmite solutiilor
de management autorizate. Numele aparatului apare pe
ecranele de logare, in uneltele de descoperire si in
sistemele de operare populare pentru rutere.

Device

Device Name: | Rocket M5 GPS

L | English

Device Name Specificati numele aparatului.

Interface Language Va permite selectarea limbii pentru
afisarea interfetei de management. Setarea implicita este
English.

Puteti incarca profile de limba suplimentare. Vizitati
pagina wiki la adresa:
www.ubnt.com/wiki/How_to_import_Language_Profile

Date Settings

Date Settings

Time Zone: | (GMT) Western Europr + |

Startup Date: () Enable

Startup Date:

Time Zone Specificati fusul orar in functie de
GMT (Greenwich Mean Time).

Startup Date Cand este activata, puteti modifica data de
pornire a aparatului.

« Startup Date Specificati data de pornire a aparatului.
Apasati icoana Calendar sau introduceti data manual
in urmatorul format: XX/YY/ZZZZ (luna/zi/an). De
exemplu, pentru 20 decembrie 2011, introduceti
12/20/2011.

A Ubiquiti Networks, Inc.
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System Accounts

Puteti schimba parola de administrator pentru a va
proteja de accesari neautorizate. Va recomandam
schimbarea parolei de administrator inca de la prima
accesare a aparatului:

Administrator Username: ' ubnt
Current Password:
New Password: Verify New Password:
Read-Only Account: @ Enable

Read-Only Account Name: Q

N —

Administrator Username Specificati numele
administratorului.

Key button Apasati pentru schimbarea parolei de
administrator.

» Current Password Introduceti parola curenta. Este
necesara pentru modificarea numelui sau parolei de
administrator.

* New Password Introduceti noua parola pentru
contul de administrator.

» Verify New Password Reintroduceti noua parola
pentru contul de administrator.

—~ Nota: Parola poate avea maxim 8 caractere;
parolele peste 8 caractere vor fi scurtate.

Read-Only Account Bifati casuta pentru a activa contul
de utilizator, care poate vedea numai meniul Main.
Configurati numele si parola pentru a proteja aparatul
de modificari neautorizate.

» Read-Only Account Name Specificati numele
utilizatorului.

» Key button Apasati butonul pentru a modifica parola
utilizatorului.

- New Password Introduceti noua parola pentru
utilizator.

- Show Bifati pentru a afisa caracterele parolei.

Miscellaneous

Reset Button: @ Enable

AirMax Technology Features: (] Enable

Reset Button Bifati casuta pentru a permite folosirea
butonului reset de pe aparat. Pentru a preveni resetarea
accidentald, debifati casuta (dezactiveaza si functia de
resetare prin POE).

2| Nota: Puteti reseta aparatul la setarile implicite

prin accesarea meniului System > Reset to

Defaults.
Wil m[ag m%
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airMAX Technology Features (Disponibil in meniul System
daca nu este afisat meniul Ubiquiti logo) airMAX este
tehnologie specifica Ubiquiti pentru sondare Time Division
Multiple Access (TDMA). airMAX ofera tolerantd mai mare
la interferenta. Datorita acestor avantaje, airMAX mareste
si numarul maxim de utilizatori care pot fi asociati unui AP
care foloseste airMAX.

Dupa ce ati activat aceasta optiun e in meniul System, va
aparea meniul Ubiquiti. Vezi “airMAX Settings” pagina 4.

Location

Latitudinea si longitudinea definesc coordonatele
aparatului; sunt folosite pentru a actualiza automat locatia
aparatului in airControl.

Location

Latitude: 33.787477

Longitude: -117.862378

Latitude Este afisata latitudinea aparatului.
Longitude Este afisata longitudinea aparatului.

Device Maintenance

Tn aceasta sectiune se realizeaza setarile de
mentenanta: restartare si rapoartele cu informatii pentru
suport.

Device Mali Ice

Reboot Device: | Reboot... |

Support Info: | Download... |

Reboot Device Functia este similara cu intreruperea
alimentarii si apoi reconectarea acesteia. Dupa ciclul de
restartare, setarile aparatului se mentin. Orice
modificare nesalvata se va pierde.

Support Info Genereaza un fisier cu informatii pentru
suport, pe care inginerii Ubiquiti il poate folosi pentru

acordarea de suport. Acest fisier trebuie generat doar
daca vi se cere.

A Ubiquiti Networks, Inc.
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Configuration Management

Tn aceasta sectiune se aflé setérile pentru
managementul configurarilor si optiunea pentru
resetarea aparatului la setarile implicite.

Configurarea aparatului este stocata intr-un fisier text
(fisier .cfg). Puteti selva, restaura sau actualiza un
fisier de configurare:

Configuration M

Back Up Configuration: | Download... |

Upload Configuration: | Choose File | XM-0027220435C3.cfg | Upload |

Reset to Factory Defaults: |  Reset... |

Back Up Configuration Apasati Download pentru a
descarca fisierul cu configurarile de sistem curente.

Upload Configuration Apasati Choose File pentru a
localiza fisierul cu noile configurari. Selectati fisierul si
apasati Open. Va recomandam sa salvati setarile
curente Tnainte de a incarca noile configurari.

7" Nota: Folositi numai acele fisiere destinate

E aparatului dumneavoastra. In cazul folosirii fisierelor
de la alte aparate, comportamentul acestuia poate
deveni imprevizibil (de exemplu, incarcati un fisier
cu setarile pentru RocketM5 pe un aparat
RocketM5; NU incarcati fisiere cu setarile pentru
BulletM5 pe un aparat RocketM5).

Upload Apasati butonul pentru a incarca in aparat fisierul
cu noile configurari. Apasati Apply pentru confirmare.

Dupa ce aparatul se restarteaza, in meniurile Wireless,
Network, Advanced, Services si System, vor fi afisate
noile setari.

Reset to Factory Defaults Apasati pentru resetarea
aparatului la setarile implicite. Aparatul se va restarta si
vor fi restaurate toate setarile implicite. Inainte de a face
acest lucru, va recomandam sa salvati setarile curente.
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Firmware Update

Firmware Version: XM.v5.5-beta11.11778.120203.1715 Upload Firmware: | Choose File | No file chosen
Build Number: 11778
Check for Updates: @ Enable | Check Now |

Date Settings

Device Name: Rocket M5 GPS Time Zone: | (GMT) Western Europr +
Interface Language: | English Startup Date: |_| Enable

Startup Date:

System Accounts

Administrator Username: | ubnt

Read-Only Account: |_| Enable

Miscellaneous Location

Reset Button: @ Enable Latitude: 33.787400

Longitude: -117.862685

| Change |

Device Maintenance Configuration Management

Restart Device: | Restart... Back Up Configuration: | Download...
Reset to Factory Defaults: |  Reset... Upload Configuration: | Choose File | No file chosen

Support Info: | Download... |

© Copyright 2006-2012 Ubiquiti Networks, Inc.

; . Signal Level Afiseaza puterea semnalului a
CapItOIU| 9 TOOIS ultgi]mului pachet ’recepti%nat.
Fiecare meniu din airOS contine uneltele pentru Chain Afiseaza nivelul semnalului wireless (in dBm) a
administrarea si monitorizarea retelei. Apasati pe Tools fiecarui lant, daca exista mai mult de un lant (numarul de
din coltul din dreapta sus al paginii pentru afisarea lanturi difera Tn functie de aparat)
uneltelor disponibile. Noise Level Afiseaza nivelul de zgomot (in dBm) a

semnalului wireless receptionat.

Align Antenna

Max Signal Afiseaza puterea maxima a semnalului (in

Folositi unealta Align Antenna pentru a regla pozitia dBm). Pentru a ajusta valoarea, folositi sliderul sau
antenei in directia cu semnal maxim. Fereastra Antenna introduceti valoarea manual. Daca reduceti intervalul
Alignment se reinprospateaza in fiecare secunda. afisat, schimbarea culorii va fi mai sensibil3 la fluctuatia
semnalului, indicand diferenta maxima intre nivele si
Antenna Alignment scala.
Signal Level: | ]-96 dBm

Noise Level: -96 dBm

Max Signal: :C}:: 65 dBm

A~ Ubiquiti Networks, Inc. i lﬂ%
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Site Survey

Unealta Site Survey cauta retelele wireless pe toate
canalele suportate. In modul Station, puteti modifica lista
de frecvente; pentru detalii vedeti "Basic Wireless
Settings” pagina 18.

Unealta Site Survey, afiseaza pentru fiecare AP
descoperit, urmatoarele informatii: adresa MAC, SSID-
ul, numele aparatului, tipul de criptare (daca exista),
puterea si zgomotul semnalului (Tn dBm), frecventa in
GHz si canalul Wireless.

e Survey
Scanned Freguencies:
2.412GHz 2.417GHz 2.422GHz 2.427GHz 2.432GHz 2.437GHz 2.442GHz 2.447GHz 2.452GHz 2.457GHz 2.462GHz

Y

Pentru a reincarca fereastra, apasati Scan.

Discovery

Unealta Device Discovery, cauta toate aparatele Ubiquiti
de pe reteaua dumneavastra. Campul Search filtreaza
automat aparatele care contin numele sau numerele
introduse de dumneavoastra.

Device Discovery

Search:

MAC Address Device Name ~ Mode  SSID Product Firmware IP Address
00:27:22:60:07:12 AirCamDome STA ‘AirCamDome via 192.168.25.172
: AirCamMini STA ArCamMini Vit 192.168.25.220
airRouter AP UBNT-airRouter AirRouter v5.5-betab 192.168.25.1
UBNT STA AC v1.0 192.168.25.147
00:27:22:60:00:02 UBNT STA AC v1.0 192.168.25.160

Showing 110 5 of 5 entries
<< <1 > >

[Scan |
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Network Ping
Select Destination IP Aveti doua optiuni:
» Selectati un IP din lista generata automat.

+ Selectati specify manually si introduceti adresa IP in
campul de dedesubt.

Packet Count Introduceti numarul de pachete trimise
de testul ping.

Packet Size Specificati marimea pachetului.
Start Apasati start pentru inceperea testului.

Dupa finalizarea testului se afiseaza statisticile
despre pirederea de pachete si latenta.

Traceroute

Unealta Traceroute afiseaza numarul de hopuri intre
aparat si o adresa IP specificata. Folositi aceasta
unealta pentru a descoperii ruta pe care o au pachetele
ICMP prin retea pana la destinatie.

Network Traceroute

Destination Host: ("JResolve IP Addresses

# |Host P Responses

Pentru fiecare aparat Ubiquiti, afiseaza: adresa MAC,
SSID-ul, numele aparatului, modul de functionare, tipul
produsului, versiunea firmware-ului si adresa IP. Pentru
a accesa aparatul prin interfata de management, apasati
adresa IP a acestuia.

Pentru a reincarca fereastra, apasati Scan.

Ping

Puteti da ping direct de pe aparat altor aparate din retea.
Unealta Ping foloseste pachete ICMP pentru o verificare
preliminara a calitatii link-ului si pentru estimarea latentei
dintre doua aparate.

Network Ping

Select Destination IP: | specify manually $) o Packet Count: |5
Packet Size: 56

Host Time T

0 of 0 packets received, 0% loss
Min: 0 ms Avg: 0 ms Max: 0 ms

| start |

A Ubiquiti Networks, Inc.

Destination Host Introduceti adresa IP de destinatie.

Resolve |IP Addresses Selectati aceasta optiune pentru
afisarea numelor DNS in locul adresei IP.

Start Apasati start pentru a inceperea testului.
Rezultatele sunt afisate dupa finalizarea testului.

WHIDAY,
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Speed Test airView

Utilitatea va permite testarea conexiunii dintre doua Folositi unealta airView Spectrum Analyzer pentru a
aparate airOS care folosesc versiunea firmware 5.2 (sau analiza zgomotul din spectrul radio si pentru a selecta
mai nou). Puteti folosi Speed Test pentru estimare frecventa optima pentru instalarea unui link PtP airMAX.

preliminard a ratei de transfer intre doud aparate. Exista doud cerinte de sistem pentru folosirea airView

Spectrum Analyzer:

27 Nota: Daca traffic shaping este activ, atunci
: rezultatele vor fi limitate corespunzétor. + Sistemul dumneavoastra trebuie conectat la aparat

prin cablu deoarece dupa lansarea airView se vor
intrerupe toate conexiunile wireless.

Network Speed Test » Pe sistem trebuie sa aveti instalat Java Runtime
Geect Dostnatn P (paciumanmivmm) ¢, | TR Environment 1.6 (sau mai nou).
] ?)’(‘ :;2 La prima folosire va aparea urmatoarea fereastra:

User: Total: N/A

Password:

Remote WEB Port: 80

@ Show Advanced Options

{23 Launch airView

Direction: | duplex

Close this wind: iow

‘Warning! If traffic shaping is enabled on either device the speed test results will be limited accordingly.

Run Test

* Do NOT warn me about this in the future
Bifati casuta pentru a evita aceasta fereastra

Select Destination IP Aveti doua optiuni: in vittor.

* Selectati un IP din lista generata automat. + Launch airView Apasati Launch airView pentru a

. 3§|60t3ti specify manually si introduceti adresa IP in descarca fisierul Java Network Launch Protocol (jnip)
campul de dedesubt. si pentru a lansa aplicatia airView.

User Introduceti numele de administrator.

aifView Spectrum Analyzer

Nota: Pentru comunicarea intre doua aparate airOS
7" trebuie sa introduceti datele de logare a celuilalt
- aparat. Informatiile sunt necesare pentru realizarea
testului de rata de transfer bazat pe TCP/IP.

Password Introduceti parola de administrator.

Remote WEB port Introduceti portul Web al aparatului
airOS pentru realizarea testului de rata de transfer bazat pe XX m— Ve Speciam vt ]
TCP/IP (de exemplu, specificati portul 443 daca pe celalalt Do o S 191605 s 55

aparat este activat HTTPS). Daca portul Web al celuilalt == oo 2y
aparat nu este corect, se va initializa testul de rata de

transfer ICMP.

Show Advanced Options Afiseaza optiuni suplimentare
pentru testul de viteza.

Direction Selectati una din cele trei directii:

» duplex Estimeaza, in acelasi timp, rata de transfer de
descarcare (RX) si incarcare (TX).

» receive Estimeaza rata de transfer de descarcare (RX).
» transmit Estimeaza rata de transfer de incarcare (TX).

Run Test Apasati start pentru a inceperea testului.
Test Results Afiseaza rezultatele pe trei categorii:

+ RX Afiseaza rata de transfer de descarcare (estimata).
« TX Afiseaza rata de transfer de incarcare (estimata).
» Total Afiseaza rata de transfer totala.

A Ubiquiti Networks, Inc. Mmﬁ
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Fereastra Principala

Device: Rocket M5 (0027220435C3) on ubnt://192.168.1.20:18888 _Total RF Frames: 125 FPS: 10.2 Reset All Data

Device Afiseaza numele, adresa MAC (Media Access
Control) si adresa IP a aparatului care ruleaza airView.

Total RF Frames Afiseaza numarul total de cadre RF
(Radio Frequency) adunate de la pornirea sesiunii
airView sau de cand a fost apasat ultima data butonul
Reset All Data.

FPS Afiseaza numarul total de cadre pe secunda (FPS)
adunate de la pornirea sesiunii airView sau de cand a fost
apasat ultima data butonul Reset All Data.

Reset All Data Apasati pentru a reseta toate
informatiile adunate.Folositi aceasta optiune pentru a
analiza spectrul dintr-o alta locatie sau adresa.

Meniul File
Apasati Exit pentru a incheia sesiunea airView.

Meniul View

8 0 0

File Help

| Devii v Enable Chart Panel 1 (top) X1
v Enable Chart Panel 2 (middle) 2
v Enable Chart Panel 3 (bottom) 3

Clear All Markers

Preferences...

Enable Chart Panel 1 (top) Afiseaza utilizarea canalelor
(Waterfall) in panoul 1, in functie de optiunea selectata in
meniul Preferences. Acest grafic afiseaza in funtie de
timp energia colectata pentru fiecare frecventa de la
inceputul sesiunii airView.

Enable Chart Panel 2 (middle) Afseaza graficul cu forma
de unda in panoul 2. Graficul arata semnatura RF a
zgomotului in functie de timp de la Tnceputul sesiunii
airView. Culoarea energiei indica amplitudinea. Culorile
reci reprezinta nivele mici de energie (albastru reprezinta
cel mai mic ninel) si culorile calde (galben, portocaliu sau
rosu) reprezinta nivele de energie mai mari.

Enable Chart Panel 3 (bottom) Afiseaza tabelul in
timp real (modul traditional de afisare) ih panoul 3.
Energia (in dBm) este indicata in timp real in functie
de frecventa.

— Nota: Energia este ratia dintre decibelii (dB)
puterii masurate luata ca referinta fatd de un
miliwatt (mW).

Clear All Markers Reseteaza toate marker-ele
anterioare. Un marker se creaza prin selectarea unui
punct, care corespunde unei frecvente in tabelul Real-
time.

A Ubiquiti Networks, Inc.

Capitolul 9: Tools
Preferences Modifica setarile airView, pornind sau oprind
panouri sau urme, sau specificand intervalul de frecventa.

Preferences

Selectati View > Preferences pentru a afisa fereastra
cu preferintele airView Spectrum Analyzer.

8 00

File Help

| Devit v Enable Chart Panel 1 (top) X1
LERNE v Enable Chart Panel 2 (middle) 2
)| v Enable Chart Panel 3 (bottom) 3

Clear All Markers

2 (minutes)

Preferences...

Charts

©® O O Preferences - AirView Spectrum Analyzer

Eﬁﬂ Realtime Traces

~Chart Chooser
@] Enable top chart

(®) Waterfall () Channel Usage
[QI Enable Waveform chart (middle)

(M Enable Real-time chart (bottom)

| ok | | cancel |

Enable top chart Bifati pentru a porni panoul 1.
Selectati tipul de tabel afisat in panoul 1. Exista doua
optiuni:

» Waterfall Este un grafic in functie de timp a energiei
colectate pe fiecare frecventa de la inceputul sesiunii
airView. Culoarea energiei indica amplitudinea.
Culorile reci reprezinta nivele mici de energie
(albastru reprezinta cel mai mic ninel) si culorile
calde (galben, portocaliu sau rosu) reprezinta nivele
de energie mai mari.

Legenda vederii Waterfall (coltul din dreapta sus)
furnizeaza un ghid al valorilor numerice asociate
culorilor in functie de nivelul de putere (in dBm). Partea
inferioara a legendei (stdnga) este Intotdeauna ajustata
la limita inferioara a zgomotului, iar partea superioara
(dreapta) este setata la nivelul de putere maxim

detectat de la inceputul sesiunii airView.
Wil m[ag m%
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* Channel Usage Pentru fiecare canal Wi-Fi, o bara
afiseaza procentajul relativ de aglomerare. Pentru
calcularea procentajului, airView Spectrum Analyzer
analizeaza atat popularitatea, cat si puterea energiei RF
a respectivului canal de la inceputul sesiunii airView.

Enable Waveform chart (middle) Bifati pentru a porni
panoul 2. Panoul afiseaza printr-un grafic in functie de
timp, semnatura zgomotului RF de la pornirea sesiunii
airView. Culoarea energiei indica amplitudinea. Culorile
reci reprezinta nivele mici de energie (albastru reprezinta
cel mai mic ninel) si culorile calde (galben, portocaliu sau
rosu) reprezinta nivele de energie mai mari.

Vederea spectrald va afisa starea stabila a semnaturii
energiei RF de-a lungul timpului intrun anumit mediu.

Enable Real-time chart (bottom) Bifati pentru a porni
panoul 3. Graficul afiseaza analizatorul de spectru
traditional, in care energia (in dBm) este afisata in timp
real in functie de frecventa. Sunt trei urme pentru aceasta
vedere:

» Current (Galben) Arata energia in timp real vazuta
de aparat in functie de frecventa.

+ Average (Verde) Afiseaza energia medie n funtie
de frecventa.

* Maximum (Albastru) Afiseaza nivelul maxim de putere
in functie de frecventa.

Realtime Traces

©® O O Preferences - AirView Spectrum Analyzer

{ [l Realtime Traces

Current Real-time Trace

™ Enable

Averages Trace

™ Enable [") Shaded Area

Maximum Power Levels Trace

™ Enable (") Shaded Area

Frequency Range

| 5.725-5.825 (U-NII Upper Band) v

Start: | 5725 End: 5825

[ ok | [ cancel |

A Ubiquiti Networks, Inc.

Capitolul 9: Tools

Urmatoarele setari se aplica numai pentru graficul in timp
real:

Current Real-time Trace Bifati pentru a activa urma in
timp real. Cand este activata, conturul galben din graficul
Real-time reprezinta nivelul de putere in timp real in
functie de frecventa. Viteza de actualizare depinde de
FPS.

Averages Trace Bifati pentru a activa urma de medie.
Cand este activata, zona verde din graficul Real-time
afiseaza media nivelului de putere de la inceputul
sesiunii airView. Pentru a activa o zona verde umbrita,
bifati Shaded Area. Pentru a afisa numai un contur
verde, debifati Shaded Area.

Maximum Power Levels Trace Bifati pentru a activa urma
puterii maxime. Cand este activata, zona albastra din
graficul Real-time afiseaza nivelul puterii maxime de la
inceputul sesiunii airView. Pentru a activa o zona albastra
umbrita, bifati Shaded Area. Pentru a afisa numai un
contur albastru, debifati Shaded Area.

Frequency Range Selectati intervalul de frecvente care
va fi scanat din lista Frequency Range. Frecventele
disponibile difera in functie de aparat. Exista intervale
predefinite pentru cele mai populare benzi. Puteti
introduce si un interval personalizat; selectati Custom
Range din lista Frequency Range si introduceti valorile
dorite in cAmpurile Start si End.

HELP
Apésati About pentru a vedea versiunea si numarul de
compilare a airView Spectrum Analyzer.

WA,
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